i
i
Z
g
A

2]
i

o

c
<

]
-
-
=
)
75
=
@)
o
()
)
N=
-
c
&
&)

de C
WWW.ISCP.EDU.BR




POLICIA MILITAR

DISTRITO FEDERAL

Revista

Ciéncia & Policia
VOLUME 1
NUMERO 2

JULHO / DEZEMBRO 2016

GOVERNO DO DISTRITO FEDERAL
POLICIA MILITAR DO DISTRITO FEDERAL
DEC/INSTITUTO SUPERIOR DE CIENCIAS POLICIAIS
PRO-REITORIA DE PESQUISA

ISSN: 2316-8765

I1






Revista
Ciéncia & Policia

Vol. 1, N. 2, Jul/Dez, 2016

Prof. Dr. Thiago Gomes Nascimento' — Editor
thiago.nascimento@jiscp.edu.br

Instituto Superior de Ciéncias Policiais

Editorial

Prezado(a) Leitor(a),

E com grande satisfagdo que anunciamos o segundo numero do ano de 2016 da
Revista Ciéncia & Policia (RCP), periddico vinculado ao Instituto Superior de Ciéncias
Policiais (ISCP) da Policia Militar do Distrito Federal (PMDF). A edi¢do de Jul/DEZ, possui
artigos que contribuirdo para diferentes areas do conhecimento e que se vinculam as ciéncias
policiais. significativos, contribuindo assim passou por uma profunda reestruturacio, que
impos alguns desafios.

Atualmente o sistema QUALIS da CAPES estratifica a RCP como B4 ns area da
Saude Coletiva. Acreditamos, porém, que no ano de 2017 receberemos classificagdes
favoraveis, tendo em vista a submissdes de artigos de areas como o direito, psicologia e
administragio, para ficarmos em alguns exemplos. E valido ressaltar e reafirmar que a RCP
estd presente nas seguintes bases de periddicos e indexadores: LATINDEX — Sistema
Regional de Informacion en Linea para Revistas Cientificas de América Latina, el Caribe,
Espand y Portugal, SUMARIOS.ORG, DIADORIM, GOOGLE ACADEMICS e IBICT —
Instituto Brasileiro de Informag¢do em Ciéncia e Tecnologia. Acreditamos, que em 2017, a
RCP fara parte de outras bases e indexadores, ampliando o alcance e a relevancia de nosso

periddico.



Esta segunda edigdo de 2016 apresenta quatro artigos e um artigo de opinido que
abrangem varias areas de conhecimento no Aambito da Ciéncia Policial. O primeiro artigo de
autoria de Lucas Heiki Matsunaga aborda a prevencdo criminal por meio da analise do
ambiente fisico e social, apresentando as teorias e investigacdes atuais sobre o impacto do
ambiente na prevencdo criminal. O segundo artigo de autoria de Tamyres Tomaz Paiva,
Carlos Eduardo Pimentel, Thiago Gomes Nascimento, Giovanna Barroca de Moura, ¢ Julia
Barbosa Guedes Pereira apresentam resultados de pesquisa punigdo fisica severa sofrida por
jovens com e sem conflito com a lei. Os resultados ressaltam os efeitos maléficos da punicao
fisica severa que pode contribuir para a ocorréncia de comportamentos antissociais e
delitivos.

O terceiro artigo, escrito por James Frade Araujo investiga a complementariedade do
Estatuto de Roma em relagdo ao Codigo de Guerra do Brasil. Estatuto esse, que foi ratificado
em 1988 pelo Brasil, que se comprometeu a internaliza-lo e adequa-lo a seu sistema juridico.
O quarto artigo, de autoria de Linconl Agudo Oliveira Benito analisou os incidentes de crimes
informacionais reportados ao Centro de Estudos, Resposta e Tratamento de Incidentes de
Crimes de Seguranca no Brasil (CERT.br), em ambito nacional, no ano de 2012. Os
resultados demostram que ano de 2012 foi aquele que efetivou maior frequéncia, somando um
total de 21,25% (n=466.029).

Por fim, o artigo escrito por Luciano André da Silveira e Silva apresenta uma
importante reflexdo sobre o direito penal frente a sociedade de risco.

Esperamos que nossos leitores apreciem os artigos, convidando-os para enviarem suas
contribui¢des para os proximos numeros da Revista Ciéncia & Policia.

Boa leitura!

I Professor do Instituto Superior de Ciéncias Policiais (ISCP). Obteve seu Ph.D. em Ciéncias de Gestdo pela
Escola Doutoral de Economia e Gestdo da Universidade de Aix-Marseille na Franga, e seu Doutorado em
Administrag@o pela Universidade de Brasilia, Brasil. Atualmente, realiza, com bolsa da FAP-DF, Po6s-doutorado
em Psicologia Organizacional pelo Programa de Pds-graduagdo em Psicologia Social, do Trabalho e das
Organizacdes da Universidade de Brasilia, cuja pesquisa versa sobre cognigdes compartilhadas em equipes de
trabalho. Realizou Pds-doutorado em Administragdo Publica, com foco em Criminologia, no Instituto Superior
de Ciéncias Sociais e Politicas da Universidade de Lisboa. Coordena o POLIS - Grupo de Pesquisa sobre Policia
e Seguranca Publica. Tem experiéncia nas areas de psicologia (social e organizacional), administragdo (com
énfase em estudos organizacionais) e criminologia (criminologia ambiental e criminologia comparada).
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PREVENCAO CRIMINAL POR MEIO DA ANALISE
DO AMBIENTE FiSICO E SOCIAL

Lucas Heiki Matsunaga

Universidade de Brasilia, Brasilia, DF, Brasil

Resumo. O presente estudo teve como objetivo investigar as teorias atuais e resultados
cientificos sobre o impacto do ambiente fisico e social na prevencdo criminal. Partiu-se,
inicialmente, dos problemas enfrentados no meio urbano acerca da conduta normativa dos
individuos para o entendimento do comportamento criminoso em relagdo ao ambiente
fisico. Além de ser analisado os processos de decisdes envolvidos na conduta criminosa.
Posteriormente, realizou-se uma analise sobre os estudos de intervenc¢ado direta no ambiente
fisico e social pela criagdo de espagos defensaveis e desenvolvimento de projetos
infraestruturais que acomodem maior seguranga em uma comunidade. Por fim, propde-se,
a partir do levantamento bibliografico, maiores investigagdes no contexto brasileiro a fim
de contribuir para a prevencao de crimes e a sociabilizagdo nas cidades.

Palavras chave: Criminologia ambiental, preven¢ao criminal pelo design do ambiente,
CPTED, prevencao situacional do crime, espacos defensaveis.

CRIME PREVENTION THROUGH THE ANALYSIS
OF PHYSICAL AND SOCIAL ENVIRONMENT

Abstract. This study aimed to investigate the current theories and scientific findings on the
impact of physical and social environment in crime prevention. Initially, it was
investigated the problems faced in urban cities concerned to the normative conduct of
individuals and its relation to the physical environment. Futhermore the decision-making
processes involved in criminal conduct was analysed. Later, there was an analysis of the
intervention in the physical and social environment by creating defensible spaces and
development of infrastructure projects that accommodate a better security in a community.
Finally, it is proposed from the literature, further investigation in the brazilian context, in
order to contribute to the crime prevention and socialization in the cities.

Keywords: environmental criminology, crime prevention through environmental design,
situational crime prevention, crime prevention, defensible spaces.
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Criminalidade e ambiente: principais vertentes tedricas

Sutherland, Luckenbill e Cressey em Principles of Criminology, de 1934, afirmam que ha
tr€s métodos para prevenir o crime. O primeiro se da por medidas punitivas, que por aplicagdes
coercitivas sobre o criminoso atinge indiretamente o comportamento de outros potenciais
delituosos devido ao medo gerado pela possivel punicdo. O segundo se da por métodos
defensiveis, que impedem a reincidéncia do criminoso, por exemplo, por isolamento ou
encarceramento. O terceiro modelo, chamado de intervencionista, ¢ baseado na concepgao de que
a criminalidade pode ser reduzida de maneira significante pela modificagdo do contexto e das
condi¢des em que o criminoso esta presente, podendo ser esse contexto econdmico, politico ou
social. Mais tarde nas décadas de 1970 e 1980, esse ultimo método ampliou-se, também, para
uma analise direta do ambiente fisico, a partir de pesquisas cientificas que ressaltavam o papel do
ambiente como variavel mediadora na concretude de um crime.

A Criminologia Ambiental (BRANTINGHAM; BRANTINGHAM, 1995), juntamente
com os estudos de Geographic Profiling (ROSSMO, 1999; CANTER, 2007), da Teoria da
Oportunidade Criminal e da Escolha Racional (CLARKE, 1997) tiveram como interesse
explicar padrdes comportamentais do criminoso a partir da relagdo desse com o ambiente em
que esta inserido. Além de entender aspectos como oportunidades para o crime, estratégias de
decisdo criminal e a relagdo entre a rotina do potencial criminoso e seus locais de crime.
Nesses campos de estudos realizam-se analises socio-demograficas, temporais e espaciais
com auxilio de mapas para predi¢do de crimes e identificacdo de varidveis ambientais que
mediam e se correlacionam com o comportamento criminoso(WORTLEY; MAZEROLLE,
2013).

Em outro contexto, a partir da formulacio de espagos defensaveis, arquitetos e psicélogos
desenvolveram amplos estudos sobre a importancia do design do ambiente fisico e comunitario
para a prevengdo de crimes. Esse modelo para ambientes residenciais visa fortalecer o
policiamento comunitario e a territorialidade, a partir da modificacdo ou planejamento do design
ambiental de uma determinada comunidade (NEWMAN, 1972).

Tendo em vista as principais vertentes para a prevencao criminal pela anélise do ambiente
fisico e social, este estudo tem como objetivo revisar as atuais teorias e resultados previstos pelos
campos de pesquisa citados acima, a fim de entender como a prevengdo de crimes pode ser
antecipada pela analise do ambiente, partindo-se, inicialmente, dos problemas enfrentados no
meio urbano em relagdo a conduta normativa. Para tanto, foi pesquisado no portal de periddico
CAPES, publicagdes cientificas que possuiam em seu conteido os termos “Environmental

Criminology”, “Rational Choice Theory”, “Defensible Spaces”, “Crime Prevention Through the
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Environmental Design”, “Geographic Profiling” e “Crime Prevention”. Esses termos também
foram pesquisados em portugués. Nao foi estabelecido um recorte temporal, uma vez que muitas
produgdes que fundamentam esses conteudos foram produtos das décadas de 1960 e 1970.
Porém foram incluidas, neste estudo, pesquisas empiricas da ultima década que evidenciem e

exemplifiquem a consisténcia atual de tais modelos tedricos.

O problema da criminalidade nas grandes cidades

Wells e Weisheit (2004) concluem que para cada tipo de crime nos Estados Unidos da
América a taxa proporcional é sempre maior em zonas urbanas do que em zonas rurais, sendo
que para crimes violentos essa propor¢ao tende a ser de cinco a dez vezes maior. Além disso,
esses autores concluem que em cerca de cinquenta e cinco paises analisados, um dos maiores
fatores relacionados a crimes de alta gravidade é o processo de urbanizagdo. No Brasil, por
exemplo, os crimes violentos, mais especificamente os homicidios, tiveram crescimento
acentuado desde 1960, década de maior urbanizagdo no pais (RAMAO; WADI, 2010).

Stanley Milgram (1974) explica que grande parte da criminalidade nas zonas urbanas se
da pelo pouco envolvimento social e moral entre os individuos. Este mesmo autor relembra o
assassinato de Catherine Genovese em 1964, Nova lorque, em que cerca de trinta e oito
individuos assistiam sua morte sem assumir responsabilidades concretas como ligar para a
policia, pedir ajuda ou impedir o ato do agressor. Milgram (1974) ressalta que quanto maior o
nimero de observadores, menor ¢ o sentimento pessoal de responsabilidade sobre a situagao.
Este fenomeno de difusdo de responsabilidade foi primeiramente estudado por Darley e Latané
(1968) e definido como o “efeito espectador”.

Além disso, Dubos (1974) mostra que o apinhamento nas grandes cidades €, em diversos
contextos, a causa e a varidvel mediadora para modificacdes emocionais e comportamentais
negativas, acarretando maior estresse e ansiedade nos individuos. Zlutnick e Altman (1972)
ressaltam, também, que o apinhamento dificulta o manejo de relagdes interpessoais, acarretando
um menor niumero de vinculos e intimidade com seus vizinhos e pessoas que compartilham parte

da rotina do individuo.

O comportamento criminoso e seu contexto ambiental
Brantingham e Brantingham (2008), pela teoria do padrdo criminal, sugerem que todos os

individuos criam rotinas ou se engajam em atividades diarias repetitivas. Inclui-se nessa
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afirmacdo os criminosos, que em grande parte de sua rotina estdo engajados em atividades nao

criminais. Assim, os locais de crime estdo associados aos locais em que o criminoso frequenta.

Para Brantingham e Brantingham (1993), o mosaico urbano tem forte influéncia em
definir as trajetorias em que os individuos se engajardo para a realizacdo de atividades. Os
autores argumentam que ha trés espacos geograficos qualitativamente diferentes que qualificam
essa atuagdo no ambiente: os nds, os caminhos e as bordas. O primeiro trata dos espagos
geograficos onde ha a concentragdo da maioria das atividades estabelecidas pelo sujeito como a
casa, o trabalho, a residéncia de amigos e espagos de recreagdo. O segundo diz respeito aos
caminhos de um n6 para outro, como ruas e calgadas. E por fim as bordas, que dizem respeito as
barreiras ambientais que limitam o raio de alcance de um ofensor, em sua rotina, ndo se
constituindo como areas de potenciais crimes, uma vez que ndo fazem parte do repertorio
cognitivo daquele. A Figura 1, exemplifica a relacdo entre a atividade de rotina de um criminoso,
onde a residéncia, o trabalho e o espaco de recreacdo se constituem como os nds que interligam
tr€s caminhos representados pelas retas pretas. Os caminhos serdo determinantes para a
formulagdo de areas para potenciais crimes, uma vez que se configuram em um mapa mental, ao
detectar locais oportunos e que inviabilizem riscos a concretude de seus atos criminosos
(ROSSMO, 1999).

Figura 1. Locais da rotina de um ofensor e areas para potenciais crimes

(Adaptado de ROSSMO, 1999)

RESIDENCIA AREAS DE CRIME

TRABALHO

ESPACO DE

AREAS DE POTENCIAIS CRIMES A ADE

RECREACAO

Assim, para o criminoso, todos esses espacos geograficos influenciam a sua tomada de
decisdo para escolher a vitima e cometer o crime. Por exemplo, os autores ressaltam que muitos

crimes contra a propriedade tendem a ocorrer perto de rodovias, o que sugere que esses locais
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possivelmente pertencem ao caminho pelo qual o criminoso se desloca até o nticleo de suas
atividades didrias.

Além disso, crimes violentos tendem a ocorrer especialmente dentro da casa do agressor
(BRANTINGHAM; BRANTINGHAM, 1993), sendo que muitos homicidios tém como alvo
uma vitima que compartilha algum grau de parentesco (SANTTILA et al., 2003). Canter ¢ Larkin
(1993) relatam que a maioria dos estupradores em série investigados cometem crimes em uma
regido circular tendo como centro suas moradias. Esses resultados demonstram que os locais de
crime estdo associados muitas vezes ao padrao de atividade diaria do criminoso.

Kinney, Brantingham, Wuschke, Kirk e Brantigham (2008), retomam a importancia do
mosaico arquitetonico urbano em um estudo com assaltos e furtos de veiculos motorizados,
enfatizando que diferentes tipos de crimes variam de acordo com o tipo de uso de uma
determinada area urbana. No caso relatado, assaltos a residéncias sdo mais concentrados
geograficamente do que assaltos em 4areas comerciais. Em contrapartida, roubos de veiculos

motorizados s3o mais concentrados em areas comerciais € mais dispersos em areas residenciais.

A Teoria da Escolha Racional e oportunidades criminais

Um outro modelo para explicar o padrdo de escolhas de um criminoso ¢ a Teoria da
Escolha Racional(Clarke, 1993). Essa teoria enfatiza o papel do balanceamento entre custo e
beneficio na tomada de decisdes. Assim, para o criminoso, sua decisdo pela vitima, local e
abordagem escolhidos estariam pautados em minimizar os esfor¢os e diminuir os riscos de sua
apreensao. Dessa forma a intervengdo para prevengdo de crimes se daria no ambito contrario, ou
seja, maximizar os esforcos e riscos para o ato criminal.

Por exemplo, ha locais que s@o atrativos para a realizagdo de atos criminosos como
shoppings e mercados publicos, tendo em vista que estes locais atraem uma grande concentragao
de pessoas e, por consequéncia, aumentam a oportunidade para se cometer crimes
(BRANTINGHAM; BRANTINGHAM, 1995). Poyner ¢ Webb (1992), porém, realizaram um
estudo em que encontraram que tanto a iluminag¢ao quanto a reducdo de congestionamentos perto
de tendas em mercados publicos tende a diminuir a taxa de furtos nesses locais. Uma hipdtese a
se considerar ¢ que essas medidas aumentam a probabilidade de um ladrdo ser pego, produzindo
riscos ¢ diminuindo as oportunidades de roubo. Outro estudo, realizado na Australia, identificou
que caixas de moedas em telefones publicos, que foram fisicamente reforgadas para evitar
vandalismo ou furto, contribuiram significativamente para a reducdo desses

atos(CHALLINGER, 1991).
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Um outro modelo desenvolvido por Clarke e Felson (2005), chamado de Teoria da

Oportunidade Criminal, ¢ focado na situagdo em que um crime ocorre ¢ visa diminuir as
oportunidades para realizagdo desse. O autor toma como exemplo o fato de que entre 1963 e
1975 houve um declinio abrupto na taxa de suicidios na Inglaterra em comparagdo com os
Estados Unidos e outros paises da Europa. Neste mesmo periodo, a Inglaterra realizou uma
progressiva redugdo de mondxido de carbono em suprimentos publicos de géas até esse
componente ser praticamente extinto em 1975 (CLARKE, 1988). Segundo o autor, a falta de
oportunidades para se cometer suicidios, no caso a morte por inalagdo de monodxido de carbono,

repercutiu na redu¢@o de suicidios como um todo.

Espacos Defensaveis e Prevenciao de Crime Pelo Design do Ambiente

Em 1285, com o estatuto de Winchester, na Inglaterra, ocorreu um dos primeiros relatos
de modificacdo do ambiente para prevencao de crime. Esse estatuto normatizou que toda mata ao
redor das estradas comerciais a uma distancia de 200 pés, para cada um dos lados, seria cortada
para prevencao de emboscadas realizadas por bandoleiros. Além disso, foram instauradas formas
de dificultar a entrada de estranhos nas cidades pelo controle sistematico de homens designados
pela lei, que eram obrigados a identificar qualquer estranho que se movimentasse pelos arredores
(SUMMERSON, 1992).

Séculos mais tarde, na década de 1960, Oscar Newman acompanhou a historia de um
complexo de casas publicas comunitarias em St. Louis, Missouri. Esse complexo foi planejado
pelo arquiteto modernista Minoru Yamasaki e pretendia abrigar familias de baixa renda a fim de
conter a formagdo de guetos e zonas de segregamento no centro urbano (BRISTOL, 1991).
Porém, apés dez anos desde sua construgdo, a taxa de criminalidade tornou a habitagdo
inocupavel, sendo demolida em 1973. As causas do insucesso do complexo podem ser vistas sob
muitos aspectos, sendo um deles a falta de cuidado governamental na manutengdo do local
(PORTER, MILLER, RAINWATER, KOESTLER, 1967) e outro, mais estudado, o design do
ambiente, que favorecia o desenvolvimento de crimes como vandalismo, venda e uso de drogas
ilicitas, além de assaltos.

Newman (1995) observou que os corredores do complexo habitacional eram divididos
por mais de vinte familias diferentes, e os elevadores, assim como as escadas, eram
compartilhados por mais de cento e cinquenta. Essa alta densidade ndo trazia aos moradores
qualquer sentimento de apego ao local e possibilidade de se identificar quem era um intruso ou
morador. As ruas ndo possuiam vigias suficientes ¢ o planejamento dos prédios ndo contribuia

para vigilancia natural dos moradores em relacdo & movimentagdo de seus vizinhos. Além disso,
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Newman e Franck (1982) analisaram que a verticalidade e largura dos prédios eram fatores
altamente relacionados a taxa de crimes no local, por potencializar um impacto desfavoravel a
sociabilidade e ao controle comunitario.

Newman, entdo, organizou o conceito de espago defensavel como um modelo que
entende o design ambiental das residéncias como sendo determinante na ocorréncia de crimes.
Assim, por meio de intervengdes diretas no ambiente seria possivel produzir um impacto positivo
para a seguranca de uma comunidade. Este modelo pauta-se em quatro principios:
territorialidade, vigilancia, "imagem e manuten¢do" e justaposicdo geografica (NEWMAN,
1972).

O primeiro trata de definir claramente o que é publico e privado por meio de barreiras
simbolicas ou fisicas. Um exemplo de aplicagdo neste ambito ¢ a implantagdo de portdes de
acesso a becos entre residéncias, que atualmente revela-se, na literatura, como um método eficaz
de prevencdo de crimes (SIDEBOTTOM et al., 2015), ja que impossibilita a ocupacdo, de um
espaco isolado e com baixa vigilancia, por estranhos.

O segundo principio ressalta que o design do ambiente deve favorecer a vigilancia natural
dos moradores para com seus vizinhos, sem a sobreposicdo de elementos que impegam a
visualizacdo da vizinhanga. Além de capacitar quem vigia de controlar o que ¢ observado, como
areas de lazer, entradas e caminhos diversos. Atualmente o uso de circuitos fechados de televisao
revelam significante impacto na redug¢do de crime, em cerca de dezesseis por cento da taxa de
criminalidade em areas experimentais e até cinquenta € um por cento em estacionamentos
privados (WELSH; FARRINGTON, 2009).

O terceiro elemento diz sobre a manutengdo do local e em deixa-lo ordenado e limpo a
fim de demonstrar que o local ndo estd abandonado. Este problema é, em parte, explicado por
Wilson e Kelling (1982) pela teoria das janelas quebradas, na qual se assume que se uma parte de
uma janela em um edificio for quebrada, e ndo for reparada a curto prazo, em pouco tempo todas
as janelas ao redor serdo quebradas por vandalos. Esse vandalismo ¢ justificado pela ideia de que
nao ha alguém que se importe com o local, assim ausente de qualquer norma social que impega o
transgressor de cometer um determinado crime.

Um experimento de campo relatado por Philip Zimbardo (1969), citado por Wilson e
Kelling (1982), com dois carros idénticos em duas regides distintas, demonstra empiricamente
essa teoria. No estudo, um carro foi abandonado sem placas de identificagdo e com o cap6 aberto
em uma rua em Nova lorque, um outro foi abandonado intacto em uma rua em Palo Alto,

California. O primeiro em poucas horas foi destruido e suas pecas roubadas. O segundo carro
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manteve-se, durante o mesmo periodo, da mesma forma em que os pesquisadores o deixaram.

Porém logo ap6s Zimbardo amassar parte desse carro, com uma marreta, ele foi vandalizado e
posteriormente destruido.

Por fim, a justaposicdo geografica diz sobre como areas adjacentes a um determinado
local influenciam a seguranca desse. Assim, areas comerciais ou estabelecimentos institucionais
como hospitais, shoppings ¢ mercados podem ser intensificadores da seguranga ou mesmo do
crime em comunidades adjacentes. Newman (1972), por exemplo, cita que em Nova lorque,
Filadélfia e Cleveland escadas de incéndio, em prédios residenciais justapostos a escolas, atraem
adolescentes para consumo de drogas. Porém, foram encontrados apenas 4 pesquisas que
ressaltem a relagdo da justaposicdo geografica com o crime ao se procurar pelos termos
“Justaposicao Geografica” ou “Geographical Juxtaposition" em publicacdes disponiveis no
Portal de Periodicos CAPES. E ressaltado que nenhuma dessas poucas publica¢des se tratavam
de pesquisas empiricas.

Os estudos de Oscar Newman fundamentaram uma area de aplicagdo conhecida como
Crime Prevention Throught Enviornment Design (CPTED), que propde projetos arquitetonicos e
comunitarios para a redugdo da criminalidade com base nos principios dos espagos defensaveis,
além de criar espagos que encorajem o uso ativo do espago comunitario (COZENS, SAVILLE,
HILLIER, 2005). Em geral, os estudos em CPTED apresentam-se consistentes, evidenciando
reducdes significativas na criminalidade em locais de intervengcdo (COZENS; LOVE, 2015),
tendo evidéncias levantadas em muitos paises como Estados Unidos, Japao, Franga, Alemanha e
Inglaterra. A nivel de exemplificagdo, mais de 10 cidades, como Miami ¢ Toronto, usam as
aplicagdes da CPTED, o que acarretou uma reducdo em vendas de drogas, assaltos e crimes
gerais de quinze a cem por cento. Ressaltando que esse campo possui diversas evidéncias
cientificas de validade (FENNELY; CROWE, 2013).

Para além disso as aplicacdes em CPTED mostram um alto retorno econdmico. Painter e
Farrington (2001) relatam que a implantacdo de iluminacao pode reduzir a criminalidade em uma
determinada vizinhanga em vinte ¢ um por cento, segundo treze estudos levantados. Além de
reduzir o crime também durante o dia, uma vez que a iluminagdo pode ndo apenas aumentar a
vigilancia, mas dissuadir o criminoso, uma vez que d& pistas ao ofensor de que aquela
comunidade investe em seguranga. Farrington e Welsh (2008) estimam que regides em que
foram implantados sistemas eficazes de iluminag¢do, houveram uma economia dez vezes maior
em relacdo ao custo de implantagdo devido aos gastos suprimidos com vandalismo e

equipamentos quebrados.

8 2016 | Volume 1 | Niimero 2 | P4ginas 1-12




Revista Ciéncia & Policia ISSN:2316-8765

Atualmente a CPTED tem estabelecido seu foco em dimensdes sociais, tentando
entender variaveis que aumentem a coesao social e a eficacia coletiva de uma comunidade em
resposta ao crime. Além de criar programas que facilitem o policiamento, a participagdo e a
inclusdo comunitaria a partir de audi¢des para identificagdo e resolu¢do de problemas
enfrentados pelo ambiente comunitirio (COZENS; LOVE, 2005). Assim, entende-se
policiamento, em sua etiologia, como a responsabilidade de todo o cidadao em garantir o bom
funcionamento da polis (NEWMAN, 1972). Esse enfoque no ambiente social ¢ entendido
como uma resposta as criticas de que os estudos anteriores de prevengao de crime pelo design
do ambiente eram uma corrente determinista.

Ralph B. Taylor (2003) argumenta que ndo ha evidéncias que CPTED ¢ um modelo
causal pela existéncia de muitos estudos transversais e nao longitudinais. Além disso, ¢ de muita
dificuldade metodoldgica controlar variaveis sociais, economicas e culturais para a verificagao

exclusiva do efeito do ambiente fisico sob o comportamento do criminoso.

Conclusoes

A contribui¢do de diversas areas como a Criminologia Ambiental ¢ os estudos de
Espacos Defensaveis demonstram ndo somente que é possivel realizar intervengdes diretas no
ambiente fisico para a reducdo da criminalidade, mas também revelam que ha beneficios
concomitantes como a redugdo de gastos pela implantagdo de meios de seguranga como a
iluminacdo. Acima de tudo os métodos intervencionistas em ambito social garantem a
sociabiliza¢do dos individuos dentro de uma comunidade, o que pode vir a ser uma estratégia
contra o processo de desindividualizag¢ao enfrentado nas grandes cidades

Tendo em vista a importancia de se entender a relagdo entre o ambiente fisico e social
para a prevencdo de crimes € necessario um maior numero de investigagdes cientificas para o

contexto brasileiro a fim de entender a aplicabilidade dos métodos investigados no pais.
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Resumo. A puni¢do fisica ¢ definida como um castigo precedido do uso da forga fisica
com inten¢do de causar dor, para fins de disciplina do comportamento da crianca, sem
causar lesdo. Objetivou-se verificar a relagdo entre a puni¢do corporal parental entre jovens
com/sem conflito com a lei. Participaram 64 jovens, majoritariamente do sexo masculino
(73,4%), residentes da cidade da grande Jodo Pessoa (95,2%), divididos em dois grupos
(48,4%) com e (51,6%) sem conflito com a lei, variando entre 12 a 21 anos (m= 16,82,
dp=1,397). Usou o instrumento construido com base na literatura. Fez-se correlacdo
bivariada Spearman, encontrando-se uma correlacdo positiva, entre surras e atos
infracionais (p = 0,27; p<0,02) e bater de forma brutal até tirar o direito a vida e atos
infracionais (p = 0,28; p<0,05). Neste sentido, o estudo ratificou com a Meta-andlise,
alertando para a comunidade os maleficios de uma puni¢do fisica severa que pode
contribuir na agressao.

Palavras-chave: Puni¢do fisica, puni¢des severas, ato infracionais.

' Os autores gostariam de agradecer ao CNPq pela bolsa de iniciagdo cientifica, para esta pesquisa, concedida a
primeira autora, que foi orientada pelo segundo autor.
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SEVERE PHYSICAL PUNISHMENT IN YOUNG PEOPLE WITH AND
WITHOUT CONFLICT WITH THE LAW

Abstract. Corporal punishment is defined as punishment preceded the use of physical
force with the intent to cause pain, for discipline purposes of the child's behavior without
causing injury. This study aimed to investigate the relationship between parental corporal
punishment among young people with / without conflict with the law. Participants were 64
young, mostly male (73.4%), residents of the city of the great Joao Pessoa (95.2%),
divided into two groups (48.4%) and with (51.6%) without conflict the law, ranging from
12 to 21 years (mean = 16.82, SD = 1.397). Used the instrument built on the literature.
Bivariate correlation was made Spearman, finding a positive correlation between beatings
and illegal acts (p = 0.27; p <0.02) and hit brutally to take away the right to life and illegal
acts (p =0 28; p <0.05). In this sense, the study ratified with the meta-analysis, warning of
the dangers community of severe physical punishment that can contribute to aggression.

Key words: physical punishment, severe punishments, infrational act.

INTRODUCAO

Certamente, ensinar as criangas sobre o comportamento aceitavel comporta parte do
processo educativo dos filhos (Gershoff & Grogan-Kaylor, 2016). Diante disso, varios
pesquisadores de diversos Paises discutem sobre a punig¢do corporal e seus efeitos nocivos
(Gershoff & Grogan-Kaylor, 2016 ; Longo, 2002; Wesh, 1980; UNICEF, 2014; Ribeiro,
2012; Weber, Viezzer & Brandenburg, 2004; Zolotor, 2014), compreendendo os resultados
dessas penalidades fisicas a nivel comportamental, emocional e cognitivo (Gershoff &
Grogan-Kaylor, 2016).

No Brasil, existe um Projeto de Lei, que alterou o Estatuto da Crianca e do
Adolescente 8.069/90 e a Lei 10406/2002 do Coédigo Civil Brasileiro, introduzindo a Lei
2.654/2003 (Lei da Palmada) ao qual proibe a crianga ¢ o adolescente ser submetido a
qualquer forma de punigdo fisica. Os pais t€ém o dever legal de zelar pelos seus filhos de
acordo com o Estatuto da Crianca e do Adolescente, oferecendo as condi¢cdes minimas para
garantia de sua sobrevivéncia (Projeto de Lei n°®2.654/03 / Lei da Palmada de 02 de fevereiro
2003 da Comissdao de constitui¢do e justica e de cidadania). Sdo responsaveis por cuidar,
tratar, educar ou vigiar sem o uso do castigo corpéreo, ou de tratamento cruel ou degradante
(ECA, 2014).

Marques (2010) e Gershoff (2002) consideram que o uso da puni¢do nio pode ser

vista como uma estratégia que encoraje a crian¢a ou o adolescente a compreender as razdes
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pelo qual foi punida, ao contrario pode gerar raiva e angustia. A familia ¢ a maior referéncia,
pois o que se aprende na infincia ganha um carater de inquestionavel e de verdade (Ribeiro,
2012), constituindo um risco ao usar qualquer forma de puni¢do corporal, pois, vai se
transformar em formas mais severas em ciclos coercivas entre pais ¢ filhos (Lansford, Wager,
Bates, Petit e Dodge, 2012).

Mas, Gershoff (2002) aponta em seus estudos que na medida em que as criancas
crescem, 0Os pais recorrem menos a puni¢do fisica. Ou ainda os pais podem estar relutantes a
revelar o seu uso de CP em criangas maiores (Zolotor, 2014). O contrario dos achados de
Lansford, et al., (2012) as criancas que tinham de 6 a 8 anos de idade, a maioria das maes
espancava com a mao com uma freqiiéncia de mais 1 vez por semana.

Outros pesquisadores (Gershoff & Grogan-Kaylor, 2016; Longo, 2005; Wesh, 1980)
apontam que o abuso das praticas severas nesse processo educativo é que possui efeitos
graves para a saude dos individuos e ndo apenas o uso da palmada. J& que o uso da palmada
esta entrelagado na histdria como forma de disciplina (Longo, 2002), indo de encontro com os
argumentos de Gershoff (2002) e Ribeiro (2014) afirmando que ndo se pode dizer que a
punicdo fisica seja uma ferramenta totalmente ineficaz ou que somente traga maleficios aos
individuos, mas que nesse processo educativo devem ser discutidos formas de se educar sem
causar dano.

Geralmente existem varias explicagdes para o ato de bater para punir. Alguns pais vao
argumentar que batem nos filhos para alertar do perigo e lembrar que ndo devem ter esse
comportamento, como por exemplo: colocar a mao no fogo e correr o risco de se queimar. Se
esse argumento fosse realmente valido as palmadas seriam gradualmente raras, conforme a
crianga aprendesse o que se deve fazer, mas, o que geralmente acontece € que os
comportamentos das criangas pioram, fazendo com que se aumente a frequéncia e a gravidade
das palmadas (Rick, 2011).

As praticas parentais consideradas positivas envolvem orientacdo sobre como lidar
com as emogdes ou os conflitos, incentivando o bom senso ¢ a responsabilidade que preserve
a autoestima, dignidade, integridade fisica e psicoldgica das criangas (UNICEF, 2014). Mas,
de acordo com o UNICEF (2014), pesquisa feita em 58 paises, mostrou que mais de 40% das
criancas do Chade, no Egito e no Iémen , sofrem formas rigidas de puni¢do fisica e em
Suazilandia, 82% afirmam que a punigao fisica € necessaria no processo educativo.

Com isso, a cada 5 criangas, 4 com idades entre 2 al4 anos sdo submetidas a algum

tipo de disciplina violenta em casa. Geralmente, usa-se o bater com a mao e a palmada como
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forma de punigao fisica (UNICEF, 2014 ). Lansford e Deater-Deckard (2012) e Pascolat,
et. al., (2001) em seus estudos, encontraram os cuidadores, além das maes, da crianga ja
tinham usado algum tipo violéncia fisica na educacio.

Esses dados apesar de ser atuais, reforcam o que pesquisas mais antigas (Wesh, 1980)
ja identificavam, que na maioria dos casos o sujeito agressor sdo as maes, violentando cerca
de 2 a 4 vezes por semana. Nao obstante, McRae (2006), identificou uma correlagdo negativa
entre o uso do castigo fisico das maes e o calor materno (r = -30, p<0,01).

A Meta-analise de Gershoff e Grogan-Kaylor (2016) explicitam que os castigos
corporais associam ao cumprimento de ordens de maneira imediata. Mas existe uma relacdo
com a continuidade dos comportamentos indesejaveis ndo serem modificados, por isso, se
associa também a baixos niveis de internalizagdo da moral, agressividade, comportamento
anti-social, problemas de externalizagdo, internalizacdo de problemas de comportamento,
problemas de satide mental, relagdes negativas entre pais e filhos.

A punigao fisica é definida como um castigo (Longo,2005) e o castigo corporal vem
sendo definido como uso da forca fisica com inten¢do de causar dor, para fins de corregdo e
controle do comportamento da crianga, mas ndo necessariamente causaria lesdo (Gershoff &
Grogan-Kaylor, 2016; Straus & Donnelly, 1993). Mas ao causar lesdo subentende-se que a
punicdo corporal se constitui uma forma de violéncia que causa dor e sofrimento a crianga e
ao adolescente (Longo, 2002).

O uso do cinto possui acgdo retardataria, ou seja, ao invés de extinguir o
comportamento indesejado, as criancas que sofreram na infincia reproduzem na fase
seguinte, ou seja, na a dolescéncia (Wesh, 1980). A exposi¢cdo a violéncia ou a punicao
severa neste processo conduz o individuo a atos agressivos, ao comportamento antissocial, a
raiva, ao baixo rendimento escolar e a depressdo, variando de acordo com aplicabilidade do
castigo fisico, pois se for severa a crianga ndo consegue desenvolver a resiliéncia ficando
assim vulneravel (Marques, 2010).

Ademais, pessoas que sofreram violéncia quando crianca tendem a ter atitudes
favoraveis ao uso de castigo corporal (Bell & Romano, 2012). Na medida em que os pais
aumentam a intensidade da brutalidade no castigo, mais a crianca tera probabilidade de se
envolver com atividades que geram agressividade e negligéncia com o respeito para com
outras pessoas (Wesh, 1980). O fato de uma crianga ter sido vitima de abuso fisico estara
significantemente relacionado a um comportamento criminal violento posteriormente

(Pascolat et. al., 2001).
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Com isso, ha uma probabilidade maior de um individuo que foi espancado (a) quando
crianga se tornar um adulto mais frio e impessoal (Wesh, 1980). Sendo que, ao se aplicar a
penalidade n3o se pensa nos efeitos colaterais desse processo educativo através da puni¢ao
corporal. Um desses efeitos, pode ser a relagdo com condutas antissociais (Gershoff &
Grogan-Kaylor, 2016; Zolotor, 2014) e a inclusdo desses individuos em grupos de conflito
com a Lei.

Wesh (1980), em seu estudo com mais de 400 pessoas entrevistadas incluindo 2 tipos
de amostras, os jovens com e sem conflito com a Lei, afirma que a punig¢do fisica parental foi
suficiente ou equivalente para afirmar que o sexo masculino estd mais predisposto que o
feminino a se envolver no mundo do crime. E o sexo feminino raramente comete crimes tao
agressivos quanto o masculino.

Em outro estudo de Welsh (1979), 19 meninas e 29 meninos em conflito com a Lei,
participaram do estudo, mostrando através dos resultados que existe uma relagdo entre a
agressdo € a puni¢do severa no sexo masculino foi significativa (y? = 42.941; df =6;
p<0,001). Por outro lado, a relacdio com o sexo feminino ndo foi tdo evidente quanto se
esperava, embora aponte a direcdo para 0 mesmo comportamento agressivo (y?=7.169; df=4;
p<0,001) elas ndo tinham um histérico tdo agressivo, mostrando que a puni¢ao fisica severa ¢
um preditor para a agressividade.

Apo6s mais de trés décadas da publicagdo dos resultados de Wesh (1976), os dados do
UNICEF (2014) continuam ratificando com o estudo, e indicando que os adolescentes e
jovens entram na marginalizagdo da sociedade, em média aos 12 anos de idade,
permanecendo nesses grupos até a fase adulta, afastando-se do lar. Consequentemente
aumenta-se a taxa de homicidios entre adolescentes meninos cerca de 12 vezes do que

meninas adolescentes, constituindo um fator de risco para a sociedade.

METODO
Participantes

A amostra é composta por 64 participantes, sendo majoritariamente do sexo masculino
(73,4%), residentes na cidade da grande Jodo Pessoa (95,2%), com idades entre 12 a 21 anos,
(m= 16,82 dp=1,397). Consideram-se solteiros (73,4%), auto declarados pardos (50%),
catolicos (32,6%), com renda de apenas 1 saldrio minimo (47,6%). Eles sdo divididos em dois

grupos (48,4%) jovens em conflito com a lei e (51,6%) jovens sem conflito com a lei.

E
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Instrumento

Questionario de comportamento de puni¢do fisica, criado a partir da literatura
existente, para fins dessa pesquisa, composto por 22 questdes que identificam se o
adolescente apanhou ou nao. Variando numa escala dicotomica, entre o sim ¢ ndo, ao qual
indagava se o adolescente sofreu alguma penalidade fisica quando crianga e se esta era
cometida de modo severo. Por exemplo: Vocé apanhou quando crianca? De quem vocé
apanhou em casa? Vocé ja levou alguma surra que deixou marcas no seu corpo? E também
com intuito de verificar se houve algum tipo de intervengdo antes da violéncia fisica como:
Vocé tentou falar pra sua mae/pai que bater ndo melhorou seu comportamento?

Por meio do questionario sociodemografico buscou-se, caracterizar a amostra do
estudo, incluindo perguntas como: idade, cor, estado civil, orientacdo sexual, escolaridade,
renda. Ademais, buscou-se conhecer acerca da medida que foi imposta, e se usou algum tipo

de punicao fisica no momento do ato infracional.

Procedimento

Inicialmente se apresentou o projeto ao comité de ética da Universidade Federal da
Paraiba (UFPB). Com a emissdo do parecer favoravel (n® 722.051). Com isso, entrou-se em
contato com a Vara da Infincia e Juventude da Capital, para pedido de autorizagdo da
realizacdo da pesquisa com os jovens da Cidade da Grande Jodo Pessoa em institutos de
medidas Socioeducativas. Em seguida com a Carta de autorizagdo, foi exposto ao diretor do
Centro Socioeducativo, que enviou uma solicitagdo a Fundagdo da Crianga ¢ do Adolescente
(FUNDAC) para o pedido da realizagdo da pesquisa. Foi apresentado também ao
Coordenador do Centro de Referéncia Especializado de Assisténcia Social (CREAS), sobre a
pesquisa, cedendo a carta de anuéncia para a realizagdo da referida pesquisa. Para efetuar as
comparagdes foi pedido ao Diretor de uma Escola Publica a autorizagdo para a realizagdo da
mesma. Todas as aplicagdes foram realizadas de modo coletivo, sendo agendadas com
antecedéncias. Além do bolsista, outros quatro colaboradores previamente treinados se
encarregaram de coletar os dados, permanecendo presentes para dirimir possiveis duvidas dos
participantes. Foram entregues aos participantes o Termo de Consentimento Livre e
Esclarecido (TCLE), em duas vias, em que uma fica com os pesquisadores e a outra ficaria
com os participantes, para a eventual assinatura. Foi solicitado a cada jovem para que
respondessem aos instrumentos de acordo com o que pensam, esclarecendo aos participantes
que a pesquisa nao envolveria nenhum risco a sua saude e integridade biopsiquica, moral ¢

espiritual, recomendados pela Resolucao 466/12 do Conselho Nacional de Saude, respeitando
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o Estatuto da Crianga e do Adolescente (ECA). Os participantes foram orientados a nao se
identificarem no questionario, assegurando o anonimato de sua participagdo, sendo, além

disso, de carater voluntario a contribuigao.

Analise dos dados

Para a tabulacdo e a andlise dos dados foi utilizado o PASW (Predictive Analytics
SoftWare, versdao 21. ) por meio de estatisticas descritivas (frequéncia de respostas) mediu-se
tanto as questdes sociodemograficas como as comparando os grupos com/sem conflito com a
Lei) e a partir das Correlagdes de Spearman, verificar a relagdo entre dos jovens e as punigdes

corporais.

RESULTADOS

Iniciou-se com uma correlagdo bivariada de Spearman, unicaudal, para o
relacionamento das variaveis, encontrando-se uma correlagio positiva, entre apanhar ao ponto
de ficar com marcas no corpo (surras) e atos infracionais (p = 0,27; p<0,02) e bater de forma
brutal vindo a tirar o direito a vida e atos infracionais (p = 0,28; p<0,05). Ou seja, a puni¢ao
corporal severa era mais provavel de ter ocorrido no grupo de jovens em conflito com a Lei.
Além de apresentar uma correlagdo positiva entre apanhar ao ponto de ficar com marcas no
corpo e bater em alguém (p =0,32; p<0,01).

Tabela 1. Correlagdo entre as variaveis do estudo
M DP

1. Ato infracional - -
2. Apanhar ao ponto de ficar com marcas no corpo 1,59 0,496 0,27

3. Bater em alguém 1,36 0,484 0,07 032"
4. Bater ao ponto de tirar a vida 1,94 0,248 0,28 0,04 0,18 0,28
1 2 3 4

*A correlagdo ¢ significativa no nivel p< 0,05
**A correlagdo € significativa no nivel p< 0,01.

Para um melhor detalhamento das respostas, prosseguiu-se com as analises descritivas
e frequéncias das respostas. Com isso, (81,3%) dos jovens sofreram puni¢ao corporal quando
crianga da Cidade da Grande Jodo Pessoa. Dos quais (72%) apanharam pelo menos 1 vez por
semana ¢ (50,9%) quem bateu foi a propria mae. Esses jovens apanharam (100%) de
chinelo, cinto, pedago de pau.

Os jovens sem conflito com a Lei (87,9%) apanharam quando crianga pelo menos 1

vez por semana (77,8%) e (28,1%) sofreu puni¢do severa (surras) que deixou marcas
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corporais, sendo (55,2%) quem bateu foi a propria mae (51,7%). E no geral apanharam de
chinelo, cinto, pedago de pau, mangueira. Apds os 12 anos (51,5%) continuou apanhando. No
entanto (42,4%) presenciou algum tipo de violéncia dentro de casa, sendo (35,3%) viram
irmaos e primos e (3%) a propria mae. Sendo que, 60,6% bateu em alguma pessoa, sendo a
maioria (35%) no proprio irmao pelo menos 1 vez por semana, ¢ (65%) usou as maos como
objeto para causar dor fisica. Neste sentido (97%) acreditam que a puni¢ao fisica ndo ajuda no
processo educativo e (100%) n3o concordam em bater em outras pessoas, por nao ser um
exemplo a ser seguido no ambito familiar e nem vir a tirar a vida de outra pessoa.

Em comparagio os jovens em conflito com a Lei (74,2%) apanharam quando crianga
e (65,2%) pelo menos 1 vez e (55,2%) sofreu punicio severa (surras) que deixou marcas
corporais, sendo (50%) quem bateu foi a propria mae. Esses participantes apresentaram
diferengas nas punigdes, pois, (86,2%) apanharam de chinelo, cinto, pedaco de pau; (3,1%) de
armas (revolveres) socos fortes e chutes; (3,4%) palmada e (3,4%) agressdes verbais. Apos os
12 anos (37,9%) continuou apanhando. No entanto (50%) presenciou algum tipo de violéncia
dentro de casa, sendo (22,6%) viram a mae apanhando dentro de casa e (22,6%) irmaos ¢
primos.

Ressalta-se que, 67,7% bateu em alguma pessoa, sendo (36,4%) em amigos ou pessoas
desconhecidas, pelo menos 1 vez por semana (84,2%) e (59,1%) usou as maos mas também
(13,6%) usaram armas ( revolveres, pistolas, facas) e (4,5%) pedago de pau. No entanto,
(86%) acreditam que nao se deve bater em outras pessoas, por ndo ser um exemplo a ser
seguido no ambito familiar e (86,2%) nao agrediram ao ponto de vir a tirar a vida de outra
pessoa. Mas os que tiraram a vida de outro ser humano acreditam que puniram fisicamente
por divida de drogas (3,2%), sentimentos afetivos (paquerar ou beijar a namorada/
companheira/ esposa ou raiva ¢ 6dio do individuo) (9,7%) ou porque aprenderam a revidar em
festas (3,2%).

Foi identificado também neste grupo de participantes que enquanto estavam
cometendo o ato infracional (22,6%) fizeram uso de algum tipo de violéncia fisica (57, 1%)
usaram as maos, chutes, empurrdes; (28,6%) armas (facas, revolveres e pistolas) e (14,3%)
outros, ndo utilizaram forga fisica e sim formas de coer¢do (ameacas, terrorismo com arma),
enquanto estavam cometendo o ato. Esses jovens se encontram a maioria (51,6%) estdo
cumprindo medidas de internacdo, (41,9%) estdo em cumprimento de medidas em prestacdo
de servigos comunitarios (PSC) e (3,1%) cumprem medidas de Liberdade Assistida (LA).

Os atos mais cometidos dentre esses jovens estdo de acordo com o Decreto Lei n°

2.848, 7 de dezembro de 1940 do Codigo Penal: o Artigo 157, caracterizado como roubo/
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assalto/latrocinio (48,4%), o Artigo 121, caracterizado por homicidios em geral com (12,9%),

o Artigo 155 furto (9,7%) e o Artigo 331 Desacato de autoridade (6,5%).

Também de acordo com Decreto de n° Lei 10826 / Estatuto do Desarmamento de 22

de dezembro de 2003 do Sistema Nacional de Armas, encontra-se o Artigo 14 (Porte ilegal
de arma (3,2%). E o Artigo 33 trafico de drogas (9,7%) (Decreto de no Lei 11343/ Lei de

Téxicos de 23 de agosto de 2006 do Sistema Nacional de Politicas Publicas sobre Drogas).

Sendo que alguns desses jovens estdo cumprindo medidas por mais de um ato, pois foram

praticados de maneira em conjunta, como: o Art. 33 ¢ o Art. 157 com percentual de (9,4%). A

Tabela 2 sintetiza as punig¢des corporais entre os jovem em conflito com a lei e os que ndo

apresentam conflito com a lei.

Tabela 2. Puni¢do corporal de jovens com e sem conflito com a lei.

Questdes Jovens em conflito com a Lei Jovens sem conflito com a Lei

N=31 n(%) N=33 n(%)
Apanhou quando crianga 74,2 87,9
Frequéncia de 1 vez 65,2 77,8
Sujeito agressor ( Mae) 50 51,7
Surras 55,2 28,1
Apanhou ap6s 12 anos 62,1 51,7
Presenciou violéncia no lar 50 42.4
Presenciou a Mae como sujeito 22,6 3

agredido
Objetos usados para a agressao

Concordancia com o castigo
fisico no processo educativo
Bateram em alguém

Irmao ou amigos

Frequéncia de 1 vez

Bater por estd com raiva
Discordancia que podem bater
em outras pessoas

Objetos usados para agressao

Agrediram ao ponto de tirar o
direito a vida
Causas para tirar a vida

Objetos identificados para a
pratica do ato infracional

chinelo, cinto e pedago de pau_86,2
socos, chutes e armas_6,9
palmada 3.4
agressoes verbais 3.4
16,1

67,7
36,4
84,2
74
92,1

Maidos 59,1
Armas 13,1
Pedago de Pau 4,5
13,8

Divida 3,2
Sentimentos afetivos 9,7
Revidar em festas 3,2

Maios socos, chutes e

empurrdes 57, 1
Armas 28,6
Coercao 14,3

chinelo, cinto e pedago de pau 100

62,5

60,6
35
80
3,1
100

Maios 65
Pedaco de Pau 5
Chinelo _5
0

0
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DISCUSSAO

Neste sentido, acerca dos dados apresentados e da literatura explanada, este estudo
teve por objetivo verificar a relacdo entre a puni¢do corporal parental entre jovens com/sem
conflito com a lei. Com isso, constatou-se que existe uma correlacdo na amostra pesquisada
entre castigo corporal associado a punigdo severa e o ato infracional.

Essa correlagdo positiva ainda que estatisticamente fraca, ratificou com os achados da
literatura (Gershoff & Grogan-Kaylor, 2016; Longo, 2002; Marques, 2010; Wesh, 1980) aos
qual a exposi¢do a culturas que usam invariavelmente a punicdo severa tendem a ter
individuos mais propensos a terem condutas agressivas. Demonstrando através dos resultados
que apanhar ao ponto de ficar com marcas no corpo também se correlaciona com o ato de
bater.

Além disso, o que diferenciou os dois grupos em termos de castigos corporais ¢ a
intensidade com que se bate e posteriormente apanha, nos jovens em conflito com a Lei se
observa uma maior porcentagem nos castigos cruéis e que chega a virar violéncia,
ultrapassando o limite de uma palmada para marcas corpdreas. Esses jovens apanharam de
todas as formas e maneiras possiveis, pois foram usados objetos cortantes e contundentes que
causam lesdo.

Com isso, os jovens que sofreram mais reproduzem isso em seus comportamentos, o
que vai de encontro com varios pesquisadores (Gershoff & Grogan-Kaylor, 2016; Longo,
2002; Wesh, 1980), ou seja, eles demonstraram esse comportamento na forma de usar a
violéncia, pois na medida em que foram usados objetos contundentes e cortantes que
lesionam eles também usam para agredir o outro, e principalmente se estiver cometendo um
ato infracional, chegando até o ponto de bater de forma brutal que tire o direito a vida de uma
pessoa.

Se compararmos as tabelas verificou que ap6s os doze anos o adolescente que ndo faz
parte do grupo do conflito com a Lei, teve maior média, isso quer dizer que eles continuam
apanhando ao contrario do grupo em conflito. De acordo com a UNICEF (2014), os jovens
aos 12 anos ja estdo sob as margens da sociedade, passando menos tempo sob a
responsabilidade dos pais.

Com isso, os jovens que tiveram puni¢cdes mais leves sem marcas no corpo hd um
percentual maior em relagdo ao outro grupo, até por que representa disciplina. Straus e
Donnelly (1993) afirmam que mesmo o Estado tendo menor nivel de agressao e violéncia, os

pais ainda apdiam a puni¢do corporal como disciplina. Parece um pouco contraditorio apesar
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de esses pais apoiarem a puni¢do que nao cause lesdo e ndo a puni¢ao severa (Gershoft; 2002;

Ribeiro, 2014).

CONSIDERACOES FINAIS

Atualmente existem vdrias publicagdes e preocupacdes com a tematica da punicio
corporal, esperou-se neste sentido contribuir ndo s6 a comunidade académica, mas para a
sociedade dados que alertem para os maleficios de uma puni¢do fisica severa. Além disso,
sente-se ainda uma caréncia de informagdo dos pais ou responsaveis legais a cerca da forma
como se repassa o comportamento aceitavel através do didlogo ao invés da dolorosa puni¢io
fisica, concordando com a meta-analise de Gershoff e Grogan-Kaylor (2016). Ressalta-se,
ainda que a pesquisa de correlagdo € pioneira no Brasil na investigacdo dos atos infracionais e
os castigos corporais, indicando a necessidade de novos estudos e atualizados para a

comparag¢ao de resultados.
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A COMPLEMENTARIEDADE DO ESTATUTO DE ROMA EM RELACAO AO
CODIGO DE GUERRA DO BRASIL

James Frade Araujo
Centro Universitario de Brasilia — UniCEUB, Brasilia, DF, Brasil

Instituto Superior de Ciéncias Policiais, Brasilia, DF, Brasil

Resumo. O presente trabalho investiga sobre a complementariedade do Estatuto de Roma
em relacdo ao Codigo de Guerra do Brasil. O mundo experimentou diversos tribunais ad
hoc ao longo da historia em que vencedores julgavam os vencidos em guerras. O Tribunal
Penal Internacional se tornou o primeiro Tribunal de alcance universal, permanente,
independente, constituido para julgar crimes os crimes mais graves considerados pela
humanidade, como: crimes de guerra, crimes contra a humanidade, crime de agressdo e
crime de genocidio. Essa corte tem jurisdi¢do complementar as jurisdigdes dos Estados,
atuando somente em razdo do nao julgamento ou desinteresse do Estado em punir que
possa desencadear impunidades. Em 1998, o Brasil ratificou o Estatuto de Roma e a partir
disso se comprometeu a internalizar e adequar o seu sistema juridico, em prol da
compatibilidade juridica das normas domésticas com o Tratado de Roma. Com base nas
legislacdes e doutrinas mais atuais, analisar-se-30 a complementariedade entre os dois
sistemas: a jurisdicdo brasileira em matéria de crimes de guerra e a jurisdicdo do Tribunal
Penal Internacional. O presente trabalho analisara especificamente questdes relacionadas a
jurisdigdo militar brasileira e, por derradeiro, o principio da complementariedade do
Estatuto de Roma em relacdo a atuagdo da jurisdicdo primaria brasileira em matéria de
Crimes de Guerra.

Palavras-chave: Tribunal Penal Internacional, Estatuto de Roma, Codigo de Guerra do
Brasil, Crimes de Guerra, Codigo Penal Militar, Justica Militar.
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THE COMPLEMENTARITY OF THE ROME STATUTE IN RELATION TO THE
BRAZILIAN WAR CODE

Abstract. The present work investigates on the complementarity of the Rome Statute in
relation to the War Code of Brazil. The world has experienced several ad hoc tribunals
throughout history where victors judged the losers in wars. The International Criminal
Court became the first universal reach of Court, permanent, independent, established to try
the most serious crimes: crimes considered by humanity, such as war crimes, crimes
against humanity, the crime of aggression and genocide. This Court has complementary
jurisdiction to the courts of the States, acting only on the grounds of non-judgment or state
disinterest in punishing that can trigger impunity. In 1998, Brazil ratified the Rome Statute
and from that pledged to internalize and adapt its legal system, in favor of the legal
compatibility of domestic rules with the Treaty of Rome. Based on the latest laws and
doctrines, will analyze the complementarity between the two systems: the Brazilian
jurisdiction over war crimes and the jurisdiction of the International Criminal Court. This
study specifically examine issues related to the Brazilian military jurisdiction and, last, the
principle of complementarity of the Rome Statute in relation to the performance of the
Brazilian primary jurisdiction over war crimes.

Key words: International Criminal Court, Rome Statute, War code of Brazil, War Crimes,
Military Penal Code, Military Justice.

INTRODUCAO

A historia da humanidade divide-se basicamente em dois grandes periodos: Tempos de
Paz e Tempos de Guerra lato sensu. A tematica da guerra ao mesmo tempo em que ¢ a mais
danosa a sociedade, também ¢ uma das mais interessantes ao estudo, haja vista o grau de
alcance que ela atinge na vida da humanidade.

O mundo experimentou tribunais internacionais em diversas modalidades no poés
Segunda Guerra Mundial. (Nuremberg e Toquio até os Tribunais ad hoc de Ruanda e ex-
Iugoslavia). Esses Tribunais contribuiram para a experiéncia mundial almejar a consolidagdo
de um Tribunal Penal Internacional de alcance universal, permanente, independente,
imparcial (e ndo mais de vencedores julgando vencidos), mais humano e complementar as
jurisdi¢des nacionais em ambito penal, julgando os crimes mais graves considerados pela
humanidade como: os crimes de guerra, crimes contra a humanidade, crimes de agressdo e
genocidio.

Em 17 de julho de 1998 com a ratificagdo do Estatuto de Roma por grande parte dos

Estados, principalmente pelo Brasil, fez-se necessario que os paises internalizassem normas
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de aceitagdo ¢ adequagdo dos seus sistemas juridicos ao Tribunal Penal Internacional, em prol
de uma afinidade juridica entre o Estatuto de Roma com suas normas internas. Em relag@o ao
Brasil, aprovou-se o Estatuto de Roma com o Decreto Legislativo n. 112, de 06 de junho de
2002, promulgado através do Decreto n° 4.388/2002, passando a ter vigéncia no Brasil em
setembro de 2002.

Diante da tamanha importancia do tema em Direito Internacional relacionado a
jurisdicdo do Tribunal Penal Internacional, sobretudo permanente e universal, e questdes
afetas aos Crimes de Guerra, inclusive relacionando-se a jurisdi¢ao brasileira e seus sistemas
juridicos nessa tematica de conflitos armados, este presente trabalho buscaréd o estudo focado
na compatibilidade do Estatuto de Roma, criador do Tribunal Penal Internacional, com o
ordenamento juridico brasileiro e sua codificacdo de crimes de guerra, elucidando questdes
afetas a internalizagdo do Estatuto de Roma e a compatibilidade com o ordenamento juridico
brasileiro de guerra, possibilitando ao Brasil o exercicio da jurisdi¢do primaria. O foco deste
trabalho evitara adentrar em questdes de aparente conflito de normas entre o Estatuto de
Roma e o sistema juridico brasileiro, temas esses ja tdo debatidos pela doutrina nacional, tais
como: pena perpétua e cumprimento de prisdo até o limite de 30 anos, imprescritibilidade ou
prescritibilidade dos crimes, coisa julgada ou rejulgamento para evitar impunidades, entrega
ou extradicdo de nacionais, prerrogativa de foro e imunidades ou principio da isonomia,
principio da individualizagdo da pena ou legalidade, interferéncia do Conselho de Seguranga
no andamento processual, dentre outros temas cldssicos constantemente debatidos. Proponho
trilhar um estudo diferenciado dando luz a um tema geralmente esquecido, por diversos
motivos, pela doutrina brasileira, ao investigar sobre a compatibilidade e complementariedade
do Estatuto de Roma com o Codigo de Guerra do Brasil.

No que concerne a este estudo cientifico, serd fracionado de maneira a facilitar ao
estudo e a constru¢do de uma base tedrico-juridica, demonstrando os limites da competéncia
da justica militar e legislagdo brasileira referente aos Crimes de Guerra e, por derradeiro,
analisaremos o principio da complementariedade do Estatuto de Roma e os efeitos sobre a
auséncia de tipificacdo penal plena relativa aos crimes de guerra por parte do Estado
brasileiro, gerando efeitos sobre a atuagdo da jurisdicdo primdria brasileira em matéria de

Crimes de Guerra.
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METODO

A metodologia eleita que sera adotada no desenvolvimento deste trabalho sera a
metodologia de pesquisa qualitativa e o método dedutivo. Em relagdo ao procedimento de
investigagdo cientifica, adotar-se-30 a pesquisa tedrica e académica, bem como os métodos
procedimentais histdrico e bibliografico. Esta pesquisa se desenvolvera tendo como subsidios
documentos, analise de doutrina e conceitos, pesquisas de legislagdes em vigor (no Brasil e
Tratados) e propostas de Projetos de Leis, bem como bibliografias relacionadas ao tema, de
modo a aprofundar os estudos relacionados com o atual Codigo de Guerra brasileiro, o

Tratado de Roma e as relagdes de complementariedade entre essas legislagoes.

DISCUSSAO

Visando a melhor compreensdo do leitor-pesquisador, esse capitulo serda dividido
didaticamente nos seguintes subtitulos: a) Justica Militar Brasileira — Limites de sua
competéncia em matéria de crimes de guerra; b) Estudo do Principio da complementariedade do
Estatuto de Roma ¢ os efeitos sobre a auséncia de tipificagdo penal “plena” relativa aos crimes de

guerra por parte do Estado brasileiro.

Justi¢a militar brasileira — limites de sua competéncia em matéria de crimes de guerra

A Justica Militar ¢ o primeiro 6rgdo da justica brasileira com jurisdi¢do em todo
territorio nacional e, além disso, ¢ o Tribunal Superior mais antigo do Brasil. O histérico da
Justi¢a Militar no Brasil se mistura com a propria histéria do Brasil.

Insta recordar, por oportuno, que a origem dos tribunais “castrenses” julgadores de
combatentes e militares nos remete ao Império Romano o qual constituiu tribunais em regides
longinquas, conforme o avanco das legides ¢ a ampliagdo das fronteiras do império,
especialmente em zonas de batalha de guerra e em acampamentos militares, diante da
necessidade de ampliagdo das agdes dos Pretores, que ficavam situados em Roma e ficariam
impossibilitados de atuarem em campos de batalha distantes. Esses acampamentos eram
denominados como “castro”, em virtude disso costumeiramente designa-se a Justica Militar
como “Castrense”, permanecendo assim até dos dias atuais como referéncia aos orgios da
Justica que compdem a Justi¢a Militar (ASSOCIACAO DOS DIPLOMADOS DA ESG-MG,
2002).

A familia real ingressou em terras brasileiras em 1808. Tendo em vista esta

circunstancia, a colonia, que era denominada de Vice-Reino ¢ se tornou a sede do Império da
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Coroa Portuguesa (SEIXAS, 2002, p.36). Em consequéncia disso, a cidade do Rio de Janeiro
como a nova sede da monarquia passou por uma reestruturagdo administrativa que trouxeram
beneficios a ex-colonia (VIANNA, 1967, p.13). E, em consequéncia disso, houve a fundagao
de novas estruturas de governo, tais como: Guarda Nacional, Biblioteca Nacional, Casa da
Moeda, Jardim Botanico, dentre outras. A partir da criagdo de um grupo militar fardado,
advindo de terras portuguesas, fundado na hierarquia e disciplina, com a finalidade de
proteger a Familia Real, e também a partir da necessidade de ampliacdo dessa Guarda Real
militarizada, fez-se necessaria a criagdo de uma estrutura jurisdicional em que cuidasse das
condutas desviantes e infracionais que por ventura viessem a ocorrer com este novo corpo
militarizado (BARRETO, 2013). Sendo assim, criou-se, o primogénito 6rgdo da justica
brasileira com jurisdicdo sobre todo Estado brasileiro e de instincia superior, o Conselho
Supremo Militar e de Justi¢a', pelo Alvara do Principe Regente, com forca de lei, datado de
1° de abril de 1808, tendo como primeiro presidente o0 Marqués de Angela, D. José Xavier de
Noronha Camodes de Albuquerque de Souza Muniz, Conde e Senhor de Vila Verde
(BARBOSA, 1962, p.50). Este 6rgdo jurisdicional era composto por 15 ministros sob a
estrutura de que deu origem oficialmente ao escabinato” no Brasil e acumulava duas fung¢des:
uma de caracteristica administrativa para tratar de questdes administrativas perante o governo
(atos de promogdo e carta-patentes, requerimento para a reforma, salario, pensdo e dentre
outros); e outra de natureza judicidria para julgar os membros do corpo militar e atuar como
orgdo de ultima instancia criminal em processos de foro essencialmente militar (SEIXAS,
2002, p.36).

No periodo imperial brasileiro, mesmo com o advento de uma instituicdo de justica
castrense em terras brasileiras, a legislacdo aplicada aos militares da corte ainda era o
Regulamento de Conde Lippe. Esses artigos de guerra’, criados por Conde Lippe, foram
empregados pelos comandantes do Exército durante as hostilidades internas e externas
enfrentadas pelo Brasil, visando a manutencdo da disciplina e da hierarquia da tropa. Esse

regulamento militar teve vigéncia no Exército brasileiro até meados de 1908, durante o

O Conselho Supremo Militar e de Justica foi assim denominado até 1891, quando passou a ser chamado de
Supremo Tribunal Militar. Somente, em 1934, passou a compor o Poder Judicidrio do Brasil através da
Constituicao de 1934.

? Escabinato é o 6rgdo do poder judiciario composto por magistrados leigos e juizes togados (de carreira).

* Esses dispositivos penais do artigo de guerra continham artigos bastante criticaveis, haja vista o excesso de

rigor empregado e penais excessivamente cruéis, por exemplo, a uso da tortura para obtenc¢do de provas, castigos

corporais, enforcamento, pena de morte, trabalhos for¢ados, dentre outras.
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periodo republicano, at¢ o momento em que o Marechal Hermes da Fonseca, ministro de
guerra, resolveu reformulé-lo (SEIXAS, 2002, p,37).

No ano de 1832, o Cddigo de Processo Criminal fundamentou a divisdo cléssica entre
crimes puramente militares em razao da pessoa e em razao da matéria (SEIXAS, 2002, p,37).
Porém, ressalta-se que o Codigo Criminal Imperial do Brazil de 1830 pactuou de maneira
inovadora ao legislar sobre os delitos de guerra, num contexto historico e politico em que o
império objetivava a consolida¢do da independéncia e da nao fragmentacdo do territorio
nacional, destacando-se que neste codigo havia a pena perpétua e pena de trabalho forcado
(BRAZIL, 1830).

O Codigo Penal da Armada dos Estados Unidos do Brazil, instituido por meio do
decreto n° 18, foi publicado em 1891 (BRAZIL, 1891), foi ampliado para abranger ao
Exército em 1899, através da Lei n° 612, bem como se¢ estendeu também a Forca Acérea
Brasileira em 1941, com o advento do Decreto-Lei n° 2.961. Ulteriormente, elaborou-se um
codigo Penal Militar aplicavel as trés forgas armadas (SEIXAS, 2002, p,39), em 24 de janeiro
de 1944, por meio do Decreto-Lei 6.227 (LOUREIRO NETO, 2004, p.21).

Resumidamente, as principais alteracdes legislativas na estrutura da justica militar e
nas legislagdes, durante o periodo republicano, foram as seguintes: a) o Conselho Supremo
Militar e de Justica teve esse nome até 1893, sendo alterado para Supremo Tribunal Militar,
conforme Decreto Legislativo n® 149, datado de 18 de julho de 1893; b) Foi instituido o
Codigo de Organizagdo Judiciaria e o Processo Militar, em 30 de outubro de 1920, através do
decreto n° 14.450; ¢) Em seguida, o Decreto n® 925 de 09 de dezembro de 1938, alterou o
Processo Militar e estabeleceu o Cddigo de Justica Militar; d) Mais recentemente, foram
criados os atuais codigos Codigo Penal Militar, o Coddigo de Processo Penal Militar e a Lei de
Organizacao Judiciaria Militar, respectivamente pelos Decretos n° 1.001, 1.002 e 1.003, em
21 de outubro de 1969, durante a Revolugao Militar (SEIXAS, 2002, p.40).

Somente através da Constituigio de 1934 * (elaborada apés a Revolugio
Constitucionalista de 1932) que a Justica Militar, a mais antiga do Brasil, passou a integrar o
Poder Judiciario (BRASIL, 1934). Esta Carta Constitucional continha dois importantes

contetidos que expuseram sobre a jurisdicdo castrense, tendo artigo 63, alinea “c”, disposto

* A Constitui¢do de 1934 foi uma consequéncia direta da Revolugdo Constitucionalista de 1932. Com o fim da
Revolugdo, a questdo do regime politico veio a tona, forcando desta forma as eleicdes para a Assembleia
Constituinte em maio de 1933, que aprovou a nova Constituicdo substituindo a Constituicdo de 1891 elaborada
durante o periodo pés-mondarquico de governo dos militares (BRASIL, 1934).
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que “sdo o6rgdos do poder judiciario, os juizes e tribunais militares” e o art. 84 disposto que os
militares e assemelhados teriam foro especial nos delitos militares, podendo ser estendido aos
civis para reprimir crimes contra a seguranca externa do pais ou em desfavor das instituigdes
militares.

A Constituicao Federal de 1946 declarava no artigo 4° que a guerra seria o ultimo
recurso apos a tentativa de outros meios para impedir o conflito, tais como o arbitramento e
outros meios pacificos de solugdo de conflitos. O artigo 7° previa que ndo haveria intervengao
federal nos estados, exceto em guerra civil (conceito esse inovador para a época, referindo-se
a “guerra interna”). Ou seja, a Constituicdo de 1946 previa dois tipos de guerra: a guerra
externa classica e a guerra interna como guerra civil (BRASIL, 1946).

Atualmente o Codigo de Guerra brasileiro ¢ o Cédigo Penal Militar (Decreto-Lei n°
1.001 de 21 de outubro de 1969) que define os Crimes em tempos de Guerra e Crimes em
tempos de Paz (BRASIL, 1969). No que se refere a definicdo de Crimes Militares em tempos
de Guerra, estes sdo conceituados no art. 10 da parte geral deste codigo e na parte especial
quando trata dos crimes em tempos de guerra em espécie.

Durante a elaboragdo do Coédigo Penal Militar brasileiro, momento este de intensos
conflitos e influéncias de ordem ideologica da Guerra Fria entre o sistema capitalista e o
comunismo, o legislador priorizou que, para que se considerasse crime militar em periodo de
guerra, deveria existir necessariamente uma conjuntura de beligerancia vigorante no pais,
podendo inclusive afastar a tipicidade da conduta em virtude da auséncia desse cenario de
guerra. Insuficientemente, o legislador ndo levou em conta, durante a elaboracdo do nosso
codigo de guerra, as diversas variantes de hostilidades de abrangéncia internacional
(diferentes dos modelos tradicionais de confrontos armados, que geralmente eram antecedidas
da declaragdo de guerra); ou Conflitos Internos com repercussdo importante ou guerras civis
ndo-internacionais. Ou seja, o art. 15 do Codigo Penal Militar enfatiza a importancia de uma
declaragdo ou de um reconhecimento de guerra para consolidar uma intepretagao de Estado de
beligerancia, objetivando somente assim gerar o alcance da previsao normativa dos crimes em
tempo de guerra do nosso atual cddigo de guerra em vigor (BRASIL, 1969).

O legislador do Codigo Penal Militar também ndo levou em consideracdo também
questdes afetas a Convencdo de Genebra e aos protocolos adicionais em que preveem
circunstancias atinentes a proibicdo da tortura, ao tratamento desumano aos vitimados do

Conflito Armado interno e externo, principalmente no que se refere ao Protocolo II.
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Durante o periodo da Guerra Fria, a Unido Soviética fomentava movimentos de
libertagdo nacional, ao mesmo tempo em que boicotava o Protocolo II, pois ndo tinha
interesse de que os confrontos armados internos (ndo-internacionais) sofressem regramentos ¢
limitagdes. Com isso, o Estado brasileiro optou por ndo se tornar parte desses dois protocolos
até o ano de 1992 (periodo ap6s a redemocratizacdo), enquanto houvesse grupos armados
dentro do territorio brasileiro capitaneados por paises de regime comunista que objetivavam a
tomada do poder pela for¢ca e a inauguragdo de uma nova ordem juridica no Brasil, pois
acreditava-se que se o Brasil aderisse esses protocolos de Genebra iria assim autolimitar-se
em poder debelar as guerrilhas comunistas em territdrio brasileiro (REZEK, 2007).

Essa inten¢do de tomar o poder pela for¢a e inaugurar a ordem juridica mundial foi
declarada pela tese de defesa do Marechal Hermann Goring, tedrico da Alemanha nazista,
quando em oitiva no Tribunal de Nuremberg. Esse marechal defendia que a “guerra total”
tem o efeito de tornar caducas todas as normas de Direito em vigor e possibilitaria aos paises
vencedores do conflito armado o poder de ditar uma nova ordem juridica mundial. Ou seja,
caso os grupos de guerrilha comunistas que tentavam tomar o poder no Brasil pela forca
tivessem conseguido obter éxito, iriam inaugurar uma nova ordem juridica de origem
comunista no Brasil (REZEK, 2007).

Com isso, a revolugdo militar brasileira debelou os grupos de guerrilha marxistas que
objetivavam tornar o Brasil num regime socialista. Esse conflito armado interno gerou efeitos
sobre a elabora¢ao do Cddigo Penal Militar, pois o Brasil ndo havia se tornado parte dos
protocolos de Genebra até aquele momento e, em consequéncia disso, ndo foi incluido no
Codigo de Guerra do Brasil questdes relacionadas a tratamento humanizado, Direitos
Humanos e Direito Humanitério, pois o legislador brasileiro receava de que a adesdo aos
protocolos adicionais da Convengdo de Genebra pudesse limitar a agdo estatal em debelar
movimentos que queriam tomar o poder. Sendo assim, preferiu-se apenas a normatizagao de
regras mais relacionadas a lealdade e manutencdo do combatente em batalha, ao invés de
incluir também os Direitos Humanos e Humanitarios (REZEK, 2007). Ao contrario disso,
verifica-se que a inspiracdo do Estatuto de Roma, conforme o art. 21 desse tratado, ¢
consagrar os Direitos Humanos e Humanitarios como fundamentos estruturantes, esséncia
nuclear da interpretagdo e de fonte do direito aplicdvel no Tribunal Penal Internacional

(BRASIL, 2002).
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A legislagdo brasileira de crimes de guerra, atual cédigo penal militar, priorizou
tipificar condutas delituosas de guerra dando mais énfase para as agdes voltadas a manutengao
da submissdo, da hierarquia e disciplina da tropa, ao invés de realgar os crimes que ofendem
aos bens juridicos tutelados pelos Direitos Humanos e Direito Humanitario, conforme os
objetivos maiores do Tratado de Roma. Isso fica indubitavelmente demonstrado nos titulos
dados aos capitulos do Codigo Penal Militar quando dos crimes em tempos de guerra: da
traicdo; da traicdo imprdpria; da cobardia; da espionagem; do motim e da revolta; do
incitamento; da inobservancia do dever militar; do crime contra a incolumidade publica (da
zona de efetiva operagdo militar); da insubordinagdo e da violéncia; do abandono de posto; da
deser¢do e da falta de apresentacdo; da liberacdo, evasdo e amotinamento de prisioneiros; do
favorecimento culposo ao inimigo; da hostilidade e da ordem arbitraria; dentre outros.

Ha a previsdo da pena de morte na Constituicdo Federal do Brasil em caso de guerra
declarada, dispondo o artigo 5°, inciso XLVII e art. 84, inciso XIX, desta Carta Magna que o
Presidente da Republica ¢ competente privativamente para declaracdo de guerra (tendo a
autorizacdo do Congresso Nacional ou referendado por ele, quando a declaracdo de guerra
ocorrer no intervalo das sessdes legislativas) e, nas mesmas condig¢des, decretar, total ou
parcialmente, a mobilizagdo nacional (BRASIL 1988).

Em decorréncia disso, coube ao atual Cédigo de Guerra brasileiro (Coédigo Penal
Militar — Decreto-Lei n® 1.001 de 21 de outubro de 1969) especificar como se daria a pena de
morte unicamente nos termos previsto pela Constituicdo. Com isso, o Codigo de Guerra do
Brasil prevé no art. 56 a pena de morte a ser executada por fuzilamento para a maioria dos
crimes militares em tempo de guerra, podendo inclusive ser imediatamente executada esta
pena quando em operagdes de guerra. Ainda em se tratando de pena de morte, sendo este tipo
de pena imposta para a maioria dos crimes militares em tempo de guerra, o Codigo de
Processo Penal Militar prescreve nos artigos 707 e 708 as disposi¢des a respeito do
procedimento para a execucdo desta pena, o socorro espiritual, a data de execugdo e lavratura
em ata (BRASIL, 1969).

O o6rgao do Poder Judiciario brasileiro competente para julgar os crimes militares em
tempo de guerra pelos crimes de guerra € a Justiga Militar brasileira. E em matéria processual
nessa tematica, o Codigo Processual Penal Militar é o codigo que prevé o procedimental e

ritos em se tratando de crimes em tempo de guerra. Compete a justica militar processar e
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julgar os crimes militares definidos em lei e o artigo 122 da Constituicdo Federal de 1988 a
estrutura em: Superior Tribunal Militar, Tribunais e Juizes (BRASIL, 1988).

No que se refere a Constituicdo Federal brasileira de 1988, depreende-se que havera a
decretacdo de Estado de Sitio para que ocorra declaragdo de estado de guerra ou resposta a
agressdo armada estrangeira, conforme o art. 137, inciso II, da Carta Magna, apds o
Presidente da Republica ouvir o Conselho da Republica e o Conselho de Defesa Nacional e
solicitar ao Congresso Nacional (BRASIL, 1988).

A Constituicdo Federal de 1988 faz 81 referéncias a militar no seu texto. As forgas
armadas sdo instituicdes regulares e permanentes, organizadas com base na disciplina e
hierarquia, sob subordinagdo suprema do Presidente da Republica, destinadas principalmente
a defesa da patria, a garantia dos poderes constituidos, a garantia da lei ¢ da ordem. Os
militares, sob relacdo especial de sujei¢do, tem uma série de restrigdes aos seus direitos, tais
como: vedacdo de habeas corpus em prisdo disciplinar; proibicdo de se sindicalizarem e
fazerem greves; ndo se filiarem a partidos politicos, enquanto em servigo ativo;
impossibilidade de brasileiro ndo nato se tornar oficial das forgas armadas; possibilidade de
prisdo sem ordem escrita ¢ fundamentada de autoridade judiciaria ou auto de prisdo em
flagrante, haja vista as prisdes disciplinares ou crimes propriamente militares; os conscritos
em servigco militar obrigatério ndo podem se alistar como eleitores; inaplicabilidade de alguns
direitos trabalhistas consagrados em funcdo de um regime juridico proprio (ndo ha hora extra,
jornada de trabalho, adicional noturno, seguro desemprego ou protecdo contra a despedida
arbitraria, adicional periculosidade, fundo de garantia, etc.); o valor do soldo pode ser inferior
ao salario minimo, quando em servi¢o militar, conforme Stimula Vinculante n® 6 do Supremo
Tribunal Militar; o bem juridico vida ndo se sobrepde ao bem juridico hierarquia e disciplina;
dentre outros.

Uma parcela dos operadores do direito frequentemente questiona a existéncia da
justica militar brasileira, haja vista elevado grau de desconhecimento do Direito Militar e do
sistema que o cerca, pois raramente as universidades oferecem este conteudo em seus
curriculos, com exce¢do das Academias Militares, pois nestas unidades militares se torna
fundamental formar os militares com conhecimento a respeito das regras que os cercam
(legislagdes internas e tratados) e, além disso, das condigdes excepcionais que eles se

subordinam ao Estado (relacdo especial de sujeicdo) com grandes restrigdes aos Direitos
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Fundamentais, em razao da rela¢do diferenciada mantida com o poder publico como nenhum
outro agente publico ¢ submetido (MIRIAN, 2007).

Por derradeiro, vale ressaltar a importancia do Superior Tribunal Militar ao pais, 6rgao
mais antigo do Judicidrio brasileiro, tendo em vista suas diversas peculiaridades: o proprio
Direito Militar; a justica castrense; os bens juridicos tutelados da hierarquia e disciplina;
dentre outros. Esses bens juridicos tutelados pelo Direito Militar sdo diferentes, e as vezes
opostos, das carateristicas do direito comum. Os militares propriamente ditos, juizes togados ¢
castrenses, promotores militares sdo essenciais para a manutencao desse direito excepcional e
para o julgamento desses agentes do Estado que estdo sob a relagdo mais especialissima de
sujeicao ao Estado. Portanto, a justica militar (Superior Tribunal Militar, os Tribunais e juizes
militares) se coloca frente as questdes de crimes de guerra como o 6rgdo da justica brasileira
plenamente estruturada e competente para o julgamento e exercicio da jurisdi¢do primaria em

matéria de crimes de guerra.

Estudo do principio da complementariedade do Estatuto de Roma e os efeitos sobre a
auséncia de tipificagdo penal “plena’ relativa aos crimes de guerra por parte do Estado
brasileiro

Cumpre registrar que a leitura deste capitulo possibilitard ao final se ter uma breve
nog¢do evolutiva no tocante as tentativas da comunidade internacional em refrear o impeto do
ser humano em guerrear. Assim, em seguida analisaremos também brevemente sobre a
constru¢do juridica referente as leis de guerra e, por derradeiro, averiguaremos sobre o
principio da complementariedade do Tribunal Penal Internacional em relagdo a jurisdicao do
Estado brasileiro e os efeitos no tocante a omissdo juridica da legislagdo doméstica em
matéria de crimes de guerra, conforme as convengdes internacionais e o Estatuto de Roma.

A Carta das Nacdes Unidas de 1945 tras em seu bojo a proibi¢do do uso da “ameaga”
ou do “uso da forga” e principalmente da “guerra” em Direito Internacional. Excetuando-se a
essa proibigdo somente seria legitimo o recurso das armas em ocasides de legitima defesa do
estado soberano diante de agressio de um Estado estrangeiro ou a possibilidade de
autodeterminagdo dos povos em lutas por descoloniza¢do. Sendo assim, em regra, a guerra se
tornou uma opgao ilicita diante do Direito Internacional a partir do século XX, por meio de
teses juridicas defensoras da interdi¢do do uso da forga, restando atualmente poucas hipdteses

residuais em que o uso da forga seria licito e legitimo (REZEK, 2007)..
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Como ¢ cedico, durante o periodo da elaboragdo do II Protocolo Adicional (1977) que
trata de confronto armado nao-internacional, o mundo vivia sob a divisdo ideologica da guerra
fria, bem como, concomitantemente, a Unido Soviética se empenhava em fomentar guerras de
libertagdo nacionais e também estimulava o boicote ao Protocolo II, no intuito de evitar
normatizagdes internacionais limitadoras de conflitos armados internos ou ndo-internacionais.
Nessa época, o Brasil atravessava a Revolugdo Militar (ou periodo militar) em que se
debelavam movimentos rebeldes financiados e treinados por paises socialistas (ou
comunistas) que objetivavam tomar o poder e implantar uma Ditadura do Proletariado no
Estado brasileiro. Com isso, a legislagdo de guerra brasileira (Codigo Penal Militar) sofreu
influéncias de modo a priorizar subjetivamente mais a lealdade e manutencao do soldado em
combate, ao invés de recepcionar no arcabougo juridico patrio questdes afetas aos Direitos
Humano-Humanitario ou ao Protocolo Adicional II da Convencdo de Genebra que se
dedicava as questdes de conflito armado interno ou ndo internacional (tortura, tratamento
humanizado as vitimas, dentre outros). A adesdo do Brasil ao Protocolo II da Convengao de
Genebra somente ocorreu em 1992 apds a redemocratizagdo, pois havia o receio do governo
brasileiro de que o segundo protocolo poderia limitar a liberdade do Estado em reprimir os
movimentos comunistas no pais (REZEK, 2007).

Insta salientar, por oportuno, que durante a segunda guerra mundial surgiu a teoria da
“guerra total” defendida pelo Marechal Hermann Goring perante o Tribunal de Nuremberg,
constituindo-se no fundamento juridico e l6gico da Alemanha em afastar-se dos preceitos
obrigacionais expostos em leis de guerra. O marechal alemao dizia que a “guerra total” tem o
efeito de tornar caduca todas as normas de Direito Internacional, fazendo com que o objetivo
das nagoes beligerantes participantes dessa “guerra total” seja se tornarem vencedoras, pois, a
posteriori, essas nagdes vencedoras ditariam a nova ordem juridica mundial, ou seja, a guerra
total derruba o direito existente e inaugura um novo direito conforme a vontade do vencedor,
conforme se der o encerramento do conflito armado (REZEK, 2007).

Dessarte, ¢ sobremodo importante examinarmos o conceito da “guerra total” que foi
tratado pelo marechal alemao para conflito armado em ambito internacional e refletirmos esse
mesmo conceito de guerra total em ambito de guerra civil ou ndo-internacional. Inaugura-se
aqui o estudo conceitual de “guerra total em conflitos armados internos ou nao internacionais”
e contextualizaremos em relagdo a realidade brasileira vivenciada sob o contexto historico e

politico do Regime Militar (ou Revolugdo Militar ou Contra-Golpe). Pois, caso houvesse a
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vitoria dos movimentos insurgentes-comunistas no Brasil, esse conceito de guerra total a nivel
doméstico seria também adotado, pois inauguraria uma nova ordem juridica e politica no pais,
a partir de um Poder Constituinte Originario que tem como caracteristicas ser inicial (origina
uma ordem juridica inédita, constituindo-se o ponto inicial do Direito), ilimitado (o legislador
ndo sofre as limitagcdes do direito anterior) e incondicionado (o direito preexistente ndo o
condicionard, pois este Poder Constituinte ndo se condicionara a nenhuma féormula prefixada)
(MENDES; COELHO; BRANCO, 2008, p. 198).

Dessa maneira, o contexto historico e politico que o Brasil enfrentava durante a
Revolugdo Militar e a Guerra Fria influenciaram o governo brasileiro a ndo se tornar participe
dos Protocolos Adicionais da Convencdo de Genebra®, assim como a ndo incluir no Codigo
Penal Militar questdes tracejadas pelos Direitos Humanos, pelo Direito Humanitario e do
Protocolo II da Convencdo de Genebra propriamente dita, visto que havia o receio destes
documentos limitarem o poder do governo em debelar arruagas, motins, revoltas, dentre
outros movimentos armados estimulados por grupos de guerrilha comunistas (REZEK, 2007).

Em seguida sera tratado a respeito do Estatuto de Roma e o principio da
complementariedade em relacdo a atual omissdo da jurisdicao brasileira em tipificar algumas
condutas concernentes aos crimes de guerra. O Tratado de Roma de 1998 criou o Tribunal
Penal Internacional que tem jurisdicdo permanente em matéria criminal e dotado de
personalidade juridica. O Estado brasileiro assinou o Estatuto em 7 de fevereiro de 2000 e o
parlamento brasileiro o aprovou através do Decreto Legislativo n® 112/2002, havendo o
deposito do Tratado em 20 de junho de 2002 e vinculando o Brasil como estado-parte, sendo
integrado ao arcabouco juridico patrio com o status de normatizacdo materialmente
constitucional. O artigo 7° do Ato das Disposi¢des Constitucionais Transitérias ja declarava
que o Brasil iria propor a funda¢do de um Tribunal Internacional relacionado aos Direitos
Humanos (MAZZUQLI, 2005, p. 33-36).

Nessa incorporacao do Estatuto de Roma ao acervo juridico brasileiro ha questdes a
serem ajustadas no intuito de compatibilizagdo das legislagdes internas com o tratado.
Frequentemente sdo mencionadas questdes cldssicas pendentes desses ajustes, por exemplo:
pena de prisdo perpétua, entrega de nacionais, coisa julgada, reserva legal, imunidades e
prerrogativas, dentre outros. Com isso, faz-se necessdrios a realizagdo de retoques na

legislagdo brasileira no intuito de harmonizarmos com o Tratado de Roma.

> O Brasil se tornou participe dos Protocolos de Genebra somente em 1992,
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A jurisdi¢do do Tribunal Penal internacional ndo esvazia a competéncia dos tribunais
nacionais (REZEK, 2000), no entanto ela ¢ complementar (ou subsidiaria) aos Estados, pois a
estes ¢ oportunizada a atuagdo da jurisdigdo primariamente, sobretudo apurando os crimes
concomitantemente previstos no Estatuto de Roma e no arcabougo juridico doméstico.
Entretanto, as jurisdicdes dos Estados poderdo ser substituidas pelo Tribunal Penal
Internacional, sendo avocada a competéncia deste tribunal, quando houver omissdo ou o
Estado for incapaz de apurar com a devida regularidade o fato (TAQUARY, 2011, p. 178).
Em concordancia com o exposto, Flavia Piovesan relata este raciocinio em duas passagens
(PIOVESAN, 2006, p,41).

No que concerne ao Principio da Complementariedade, esse principio se originou da
dialética da complementariedade, oriunda do principio da complementariedade asseverado
pelo fisico dinamarqués Niels Bohr, com o intuito de superar um aparente conflito entre a
teoria ondulatoria da luz e a teoria corpuscular e consolidar o entendimento que essas teorias
aparentemente conflitantes se correlacionavam e se complementavam, sem que uma teoria
reduzisse a outra (REALE, 2000). O principio da complementariedade ¢ mencionado no
predmbulo e no artigo primeiro do Tratado de Roma (BRASIL, 2002), o que demonstra o
grau de importancia desse principio para a interpretacdo de todo o tratado. O Tribunal Penal
Internacional tera jurisdigdo subsididria e residual em relacdo aos Estados do local onde o fato
criminoso se consumou, ou do Estado da nacionalidade do cidadao autor do crime. E, além
disso, faz-se necessario que estas jurisdigdes primarias nao tenham procedido com as devidas
investigagodes e julgamentos relativos ao fato delituoso (TAQUARY, 2011, p. 178).

Caso o Estado que tenha competéncia e jurisdi¢cdo sobre o fato ndo possa investigar o
caso, por exemplo, ou ndo demonstre interesse em apurar ¢ julgar de forma imparcial e com
independéncia, ou o pais que deveria investigar o fato desista de prosseguir na apuracio e
procedimento criminal contra o investigado ou o denunciado, daria ensejo ao Tribunal Penal
Internacional arrogar-se quanto a competéncia. Em suma, qualquer modalidade de
interferéncia no julgamento em que levasse a um julgamento ndo imparcial, desrespeitando-se
o devido processo legal e garantias, ndo independente por parte da jurisdi¢do primdaria dos
Estados, podendo gerar irresponsabilidade penal, daria assim ensejo ao Tribunal Penal
Internacional avocar a sua competéncia complementar e subsididria quanto a possibilidade de
julgar com base nos crimes previstos nos artigos 5°, 6°, 7° e 8° do Estatuto de Roma (crime de

agressdo, crime de genocidio, crime contra a humanidade e crime de guerra) (BRASIL, 2002).
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As hipoéteses de admissibilidade de um caso e da vontade de agir em determinado caso
por parte do Tribunal Penal Internacional estdo arroladas no artigo 17 do Tratado de Roma. O
artigo 20 do Tratado proibe ao ne bis in idem, ou seja, a impossibilidade do Tribunal julgar
novamente fatos julgados devidamente sob a égide da imparcialidade e independéncia dos
orgdos julgadores que levaram a condenagao ou absolvi¢do (BRASIL, 2002).

Atualmente, tramita no parlamento brasileiro o Projeto de Lei n° 301/2007 (apenso
Projeto de Lei n° 4.038/2008) com a finalidade de propor ao Congresso Nacional um
anteprojeto de lei para suprir omissdes legislativas e manter a jurisdi¢do primaria nacional em
relacdo a punigdo, as condutas atentatérias a dignidade humana e a Convengdo de Genebra
que ndo foram contemplados pelo atual Codigo Penal Militar, pelas razoes ja expostas de
circunstancias da época. Bem como, esse projeto permitird a implementagdo do Estatuto de
Roma em plenitude de maneira a equacionar a compatibilidade da legislagdo patria com o
Tratado de Roma. No que tange ao anteprojeto, dentre outras especificagdes importantes,
encontram-se normas de disposi¢des gerais (sobre conceito de crime de guerra, conflito
armado internacional ¢ ndo internacional; conceito de pessoas protegidas, pessoas fora de
combate, bens protegidos e bens de objetivo militar; dentre outros) e uma série de tipificagdes
de crimes em Conflitos Armados de Carater Internacional e ou ndo internacional (internos)
(MAZZUOLLI, 2005, p. 89-116).

Por derradeiro, a Politica de Defesa Nacional do Brasil (BRASIL, 2005), tem como
propdésito a conscientizagdo de todos os segmentos do povo brasileiro de que a defesa do
Estado e nag¢do ¢ uma obrigacdao e dever de todos, assim como também se fundamenta na
primazia da solugdo pacifica das controvérsias, na respeitabilidade a autodeterminacao dos
povos, no fortalecimento da paz e da seguranca internacional. Esse instrumento também
demonstra que o Brasil, apds um longo periodo histdrico, ndo se tornou participe em conflitos
que afetassem o territorio nacional diretamente. Em consequéncia disso, a percep¢ao do povo
brasileiro quanto as ameacas tem sido desvanecida e distante. No entanto, mesmo que 0 povo
brasileiro seja intrinsecamente pacifista majoritariamente, o Brasil j& atuou em diversas zonas
de Batalha ¢ em Guerras Mundiais em varias partes do globo. E imperioso ressaltar que o
potencial do pais e o cenario politico beligerante do mundo, em funcao de diversas disputas e
antagonismos, nos sugere prudéncia, pois a histoéria da humanidade ¢ dividida basicamente

em dois periodos: tempos de paz e tempos de guerra.
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CONSIDERACOES FINAIS

Consoante o exposto retromencionado, constata-se a importancia que o Tribunal Penal
Internacional trouxe para a comunidade internacional no que concerne a mais um mecanismo
que auxilia a busca incessante da promogao da cultura de paz global, do incentivo a abstengao
do uso da for¢a de maneira ilegal (somente autorizado em legitima defesa), da
responsabilizacdo individual dos autores dos crimes previstos no Estatuto de Roma, além de
constituir uma Corte de jurisdicdo global, permanente e¢ independente, respeitando-se o
principio da complementariedade e oportunizando aos Estados o exercicio primario da sua
Soberania ¢ consolidagdo dos Direitos Humanos ¢ Humanitario.

No tocante ao contexto historico-politico vivenciado pelo Brasil durante a Revolucao
Militar e a Guerra Fria, estes influenciaram significativamente o legislador brasileiro durante
a elaborag¢do do Codigo Penal Militar (Codigo de Guerra do Brasil), pois havia o receio do
governo brasileiro a época de que a adesdo ao II Protocolo Adicional da Convengdo de
Genebra, que se refere a Confrontos Armados Internos ou Nao Internacional, pudesse limitar
a liberdade do Estado em debelar movimentos rebeldes armados que desejavam a tomada do
poder. Diante desse cenario, havia o receio de uma possivel “guerra total” em confronto
armado interno ou nao-internacional no Brasil. Essa guerra total possibilitaria a inauguragao
de uma nova ordem juridica e politica no pais, a partir de uma nova Assembleia Constituinte
por meio do Poder Constituinte Originario. Esse contexto brasileiro influenciou
significativamente para que o legislador ndo incluisse questdes atinentes ao II Protocolo
Adicional da Conven¢ao de Genebra e Direitos Humanos e Humanitario na atual codificagao
de guerra do Brasil e optasse naquele momento por priorizar a manutenc¢ao da lealdade e da
permanéncia do combatente na guerra. Posteriormente ao processo de redemocratizagdo e da
dissolug¢do dos movimentos armados no pais, o Brasil se tornou Estado-Parte do II Protocolo
Adicional de Genebra em 1992.

Em relagdo ao atual Codigo de Guerra brasileiro, evidenciou-se a necessidade de
moderniza-lo em conformidade com o Estatuto de Roma e as Convengdes de Genebra e
protocolos adicionais, no intuito de torna-lo compativel com as exigéncias atuais de também
priorizar as garantias dos Direitos Humanos e do Direito Humanitario. Demonstrou-se que
essa atualizacdo do nosso Coédigo de Guerra tem sido discutida no Parlamento brasileiro e tem
o condao de ampliar o rol de tipificagdes dos delitos de guerra no acervo juridico doméstico,

visando & manutencao da atuagdo primdria da justi¢a brasileira. Sendo assim, a jurisdicdo do
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Tribunal Penal Internacional atuaria subsidiariamente em hipdteses excepcionais quando
houvesse incapacidades ou desinteresse da jurisdigdo brasileira em processar e julgar os
autores responsaveis, prevalecendo-se desse modo a consagracdo do principio da
complementariedade desta Corte em relacdo aos Estados soberanos.

A atuagdo da Justica Militar brasileira ou castrense, a mais antiga do pais, demonstra
plena capacidade e competéncia para julgar crimes de guerra utilizando-se dos Codigos Penal
Militar e Processo Penal Militar, em virtude dos agentes publicos militares estarem sob a
condi¢do de relagdo especial de sujei¢do. Com a finalidade de preencher algumas omissoes de
tipificacdo de alguns delitos de guerra e com isso preservar a atuagdo da jurisdicdo primaria
do Brasil, ressalva-se a necessidade atual de moderniza¢ao dos atuais codigos aos preceitos
estabelecidos no Estatuto de Roma.

Ressalta-se também que hd uma compreensdo bastante rasa de uma parcela dos
operadores do direito que ndo compreendem a necessidade de 6rgdos da justica castrense ou
militar existirem para julgar agentes publicos sob relacdo especialissima de sujei¢do ao Estado
e sob a tutela de bens juridicos diversos (hierarquia e disciplina) da legislagio comum, haja
vista um grande niimero de universidades ndo terem em suas grades curriculares matérias de
Direito Militar ou Direito de Guerra ou Direitos Humanitarios, exceto as Academias Militares
em razdo da necessidade de instruir esses agentes quanto as legislagdes internas e
internacionais.

Insta salientar, por oportuno, que legislar sobre a guerra demonstra o elevado grau de
maturidade que atingiu o Brasil, pois essa iniciativa apenas reforgard a cultura da paz por
meio da criacdo de mais mecanismos de ordem preventiva (educacdo do povo, diplomacia,
negociacdes, arbitragem, solugdo pacifica dos conflitos, entre outros) e repressiva (codigo de
guerra, justica militar brasileira, Tribunal Penal Internacional complementarmente, dentre
outros) em face das piores e mais cruéis violagdes dos Direitos Humanos e Humanitérios, ndo
se contradizendo, sobretudo, com a tradi¢do do povo brasileiro ao pacifismo. Atingindo esse
estdgio de maturidade social atual e com instituicdes democraticas fortalecidas, o pais
engendrarad eficazmente as condi¢des de responsabilizacdo penal e criara as condigdes de
robustez aos meios de solugdo pacifica de conflitos. A opg¢ao da guerra € a ultima ratio como
meio de legitima defesa. O povo brasileiro ndo participou de conflitos que afetassem
diretamente o territorio nacional por um longo periodo historico, em virtude disso a percepgao

do povo brasileiro quanto a legislar para guerra e quanto as possiveis ameagas tem sido
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desvanecida e distante. Entretanto, mesmo que o povo brasileiro seja intimamente pacifista, o
Brasil ja atuou em diversas zonas de batalha e em guerras de abrangéncia global em varias
partes do mundo. Sendo assim, é imperioso enfatizar que o potencial do pais e o cenario
politico beligerante do mundo, em fungdo de diversas disputas e antagonismos, nos sugere
prudéncia, pois a historia da humanidade ¢ dividida basicamente em dois periodos: tempos de

paz e tempos de guerra.
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CRIMES INFORMACIONAIS REPORTADOS AO CERT.BR NO ANO DE 2012
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Faculdade LS, Brasilia, DF, Brasil
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Resumo. Tratou-se de um estudo de abordagem retrospectiva e comparativa,
potencializado por uma dindmica quantitativa e que se propds a analisar a questdo dos
incidentes reportados ao Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil (CERT.br), em ambito nacional, no ano de 2012. Para aquisido de
subsidios necessarios a constru¢ao do presente estudo, foram adquiridos dados junto ao
portal do CERT.br. Foram realizados levantamentos bibliograficos eletronicos
implementados junto a base de dados informatizadas nacionais e internacionai (Lilacs®,
Medline®, Cielo®, Saber-USP®, Minerva-UFRIJ®, Teses-FIOCRUZ®, RVBI-
SENADO®), adquirindo desta forma artigos de periddicos cientificos, documentos
académicos e legislacdo correlata. Apo6s organizacdo dos dados, foi percebido que a
frequéncia de incidentes reportados ao CERT.br no recorte histérico em questdo, constituiu
um universo total de 2.192.057 registros ¢ a média adquirida foi de 156.576. O ano de
2012 foi aquele que efetivou maior frequéncia, somando um total de 21,25% (n=466.029)
e o ano de 1999 foi aquele que registrou a menor frequéncia com 0,15% (n=3.107).

Palavras-chave: Palavras-chaves: Seguranca da informacgdo, Crimes virtuais, Incidentes
reportados.

CRIMES REPORTED TO THE INFORMATIONAL CERT.BR IN 2012 YEAR

Abstract. This was a retrospective study and comparative approach, enhanced by a
quantitative dynamic and set out to examine the issue of the incidents reported to the
Center of Studies, Response and Treatment of Security Incidents in Brazil (CERT.br) in
context national, in 2012. For acquisition of subsidies required the construction of the
present study, data were acquired by the portal CERT.br. They were held electronic
bibliographic implemented at the database national and computerized at International
(LILACS®, Medline®, Cielo®, know-USP®, Minerva-UFRJ®, Thesis-FIOCRUZ®,
RVBI-SENADO®), acquiring this way articles scientific journals, academic papers and
related legislation. After data organization, it was realized that the frequency of incidents
reported to CERT.br the historical period in question, was a total population of 2.192.057
records and the acquired average was 156.576. The year 2012 was the one that has
performed more frequently, with a total of 21,25% (n=466.029) and the year 1999 was the
one who had the lowest rate with 0,15% (n=3.107).

Abstract: Information security; Cybercrime; Reported incidents.
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INTRODUCAO

Os “crimes cibernéticos” sdo classificados pelo Departamento de Justi¢ca dos Estados
Unidos enquanto “quaisquer tipos de violagcdes de leis criminais que envolvam, para sua
perpetracdo, investigagdo ou persecucao, o conhecimento de tecnologia de computador”. Para
outros autores, os “crimes digitais”, se constituem enquanto, todos aqueles relacionados as
informagdes arquivadas ou em transito por computadores, sendo esses dados, acessados
ilicitamente, usados para ameagar ou fraudar (HERMAN, 2013; CORREA, 2000).

Analisando historicamente esta questdo, o surgimento destes crimes remontam, no
entender de Ulrich Sieber, da Universidade de Wiirzburg, a década de 1960, época em que
apareceram na imprensa e na literatura cientifica, os primeiros casos de uso do computador
para a pratica de delitos, constituidos, sobretudo, por manipulagdes, sabotagens, espionagem e
uso abusivo de computadores e sistemas, denunciados em matérias jornalisticas (NETO e
GUIMARAES, 2003; LUCCA e SIMAO FILHO, 2000).

No campo industrial brasileiro, uma importante legislacao foi desenvolvida permitindo
o seu progresso de forma harmoniosa e de suas atividades, para o desenvolvimento de
produtos e servicos. Por meio da lei de nimero 9.279, de 14 de maio de 1996, que regula os
direitos e obrigagdes relativos a propriedade industrial, sustentando em seu artigo de numero
195, caracteriza o crime de concorréncia desleal, relacionado a situacdo de vazamento de
informacdo sigilosa a que uma pessoa teve acesso indevido (PRESIDENCIA DA
REPUBLICA, 1996).

Ja& em relacdo ao crime conhecido enquanto “peculato eletronico”, foi possivel
identificar a lei de ntimero 9.983/2000, que realizava alteragdo junto ao Decreto-Lei de
numero 2.848, de 07 de dezembro de 1940, conhecido enquanto Codigo Penal (CP).

Nesta referida legislagdo, se encontra consagrado em seu artigo de numero 313-A que,
a inser¢do de dados falsos, alterar ou excluir indevidamente dados corretos nos sistemas
informatizados ou bancos de dados da Administracdo Publica com o fim de obter vantagem
indevida para si ou para outrem ou para causar dano, proporcionardo enquanto pena a
reclusio, de 2 (dois) a 12 (doze) anos, e multa (PRESIDENCIA DA REPUBLICA, 2000).

Ou ainda, conforme preceituado em seu artigo de numero 313-B, que defende que o
ato de modificar ou alterar, o funcionario, sistema de informagdes ou programa de informatica

sem autorizagdo ou solicitacdo de autoridade competente, proporcionardo enquanto pena
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detengdo, de 3 (trés) meses a 2 (dois) anos, e multa (PRESIDENCIA DA REPUBLICA,
2000).

Por conta da lei de nimero 12.735, de 30 de novembro de 2012, que altera o decreto-
lei n® 2.848, de 07 de dezembro de 1940, ou seja, o codigo penal (CP), o decreto-lei n® 1.001,
de 21 de outubro de 1969, ou seja, o cédigo penal militar (CPM), além da lei de numero
7.716, de 5 de janeiro de 1989, a referida norma legislativa tipifica as condutas realizadas
mediante uso de sistema eletronico, digital ou similares, que sejam praticadas contra sistemas
informatizados e similares; e da outras providéncias (PRESIDENCIA DA REPUBLICA,
2012).

Um outro diploma legislativo relacionado aos crimes virtuais ¢ a lei de niimero
12.737, de 30 de novembro de 2012, que dispde sobre a tipificagdo criminal de delitos
informaticos, altera o Decreto-Lei n® 2.848, de 07 de dezembro de 1940 - Cédigo Penal (CP),
e da outras providéncias.

Nesta importante norma legislativa é acrescentado que, o ato de invadir dispositivo
informatico alheio, conectado ou ndo a rede de computadores, mediante violacao indevida de
mecanismo de seguranca ¢ com o fim de obter, adulterar ou destruir dados ou informagdes
sem autorizagdo expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para
obter vantagem ilicita, prevé pena aos contraventores de detencdo de 3 (trés) meses a 1 (um)
ano, ¢ multa (PRESIDENCIA DA REPUBLICA, 2012).

Atentos a legislacao correlata, bem como, a complexidade e os desdobramentos deste
ruidoso crime, também se constituem enquanto exemplos de crimes eletronicos a exposi¢ao
em sites de internet de fotos e imagens paradas e pornograficas com a presenga de criangas
e/ou adolescentes, estando este crime enquadrado junto ao artigo de nimero 241 do Estatuto
da Crian¢a e do Adolescente (ECA), relacionado a pedofilia (ESTATUTO DA CRIANCA E
DO ADOLESCENTE, 2010).

Um outro mecanismo inteligente desenvolvido e estruturado, objetivando conter os
impactos relacionados aos crimes virtuais, resultou na formagao do CERT.br., sendo o mesmo
entendido enquanto um “Grupo de Resposta a Incidentes de Seguranga para a Internet

brasileira”, mantido pelo NIC.br, do “Comité Gestor da Internet no Brasil”, sendo responsavel

por tratar incidentes de seguranga em computadores que envolvam redes conectadas a Internet

brasileira (CERT.br., 2012).
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Ja em relacdo a suas atribuicdes, o CERT.BR disponibiliza suporte ao processo de
recuperagdo ¢ andlise de ataques e de sistemas comprometidos, além de estabelecer um
trabalho colaborativo com outras entidades, como outros CSIRTSs, empresas, universidades,
provedores de acesso e servicos Internet e backbones, e ainda mantem estatisticas publicas

dos incidentes tratados e das reclamagdes de spam recebidas (CERT.br, 2012).

METODO

Tratou-se de um estudo retrospectivo e comparativo, potencializado por uma dimensao
qualitativa e que se propds a analisar a frequéncia de incidentes reportados ao Centro de
Estudos, Resposta ¢ Tratamento de Incidentes de Seguranca no Brasil (CERT.br) no recorte
geografico formado pelo “Brasil”, no recorte histérico formado pelo ano de “1999 a 20127,
ou seja quatorze (14) anos. Para aquisicdo dos subsidios necessarios a constru¢do da presente
pesquisa, foi desenvolvida consulta junto ao portal do “CERT.br”, sendo a mesma
classificada enquanto fonte primaria.

Por entender que a area tecnologica ¢ extremamente rapida e continua, no que se
refere ao desenvolvimento de novos dispositivos € mecanismos, objetivando a realizagdo e a
ampliacdo de processos eficientes e eficazes de trabalho, a atuacdo dos dados aqui expostos,
podem sofre continuas modifica¢des junto aos bancos de dados utilizados.

As fontes secundérias derivaram de levantamentos bibliograficos -eletronicos
implementados junto a base de dados informatizadas nacionais e internacionai (Lilacs®,
Medline®, Scielo®, Saber-USP®, Minerva-UFRI®, Teses-FIOCRUZ®, RVBI-SENADO®),
adquirindo desta forma artigos de periddicos cientificos e legislacao correlata.

Foram utilizados os Descritores em Ciéncias da Saude (DeCS) da Biblioteca Virtual
em Saude (BVS), sendo os mesmos “Crime” nas categorias “101.198.240”, “101.880.735.191”
e “SP9.120.080.010.010”, “Informagao” na categoria “SP4.011.127.428.769”, “Informatica”
na categoria “LO1.313” e “Seguranga computacional” nas categorias “L01.2097,
“N04.452.910.200”.

Objetivando ampliar as capacidades e potencialidades do referido processo de busca
bibliografica eletronica, foram utilizados ainda os operadores 16gicos booleanos de pesquisa,
“and”, “or” e “and not”, bem como suas conjugacdes. Apos a captagdo destes subsidios os
mesmos foram organizados junto ao software Microsoft Excel 2013® integrante do pacote

Microsoft Office 2013® for Windows® e, apresentado por meio de graficos.
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RESULTADOS
Analisando a frequéncia de incidentes reportados em ambito internacional, foi
verificado que o Brasil foi aquele que obteve a maior frequéncia, registrando um total de

77.26%, conforme exposto junto ao grafico de numero 0O1.

GRAFICO 01 — Frequéncia de incidentes reportados aos CCs, por nagdes:
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FONTE: CERT.br, 2013. Disponivel em: http://www.cert.br/stats/incidentes/2012-jan-
dec/weekdays-incidentes.html. Acesso em: 25 maio 2013. * Este grafico ndo inclui os dados
referentes a “worms”.

Na segunda, terceira e quarta colocagdes, forma identificados os Estados Unidos (US),
o Canada e a Franga que registraram respectivamente os valores de 6,60%, 4,0% e 0,74%. Na
quinta, sexta e sétima colocag@o foi possivel identificar a Alemanha, a Russia e a Correia do
Sul, que registraram respectivamente os valores de 0,69%, 0,68% ¢ 0,67%.

Empatadas na oitava colocacdo, foram identificadas as presencas da Gra-Bretanha e de
Taiwan, que registraram cada uma o valor de 0,52%. Na nona e ultima colocagdo, foi
identificada a presenca da India, registrando um total de 0,51%.

Analisando a frequéncia de incidentes reportados ao CERT.br entre os anos de 1999 a
2012, foi evidenciado um universo total de 2.192.057 registros, sendo que a média adquirida
foi de 156.576. O ano de 2012 foi aquele no recorte histérico analisado, que efetivou maior
frequéncia somando um total de 21,25% (n=466.029) ¢ o ano de 1999 foi aquele que registrou

a menor frequéncia com 0,15% (n=3.107), conforme exposto junto ao grafico de numero 02.
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GRAFICO 02 — Frequéncia de incidentes reportados ao CERT.br em todo o Brasil entre os
anos de 1999 a 2012.
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FONTE: CERT.br, 2013. Disponivel em: [http://www.cert.br/stats/incidentes/]. Acesso em:
25 maio 2013.

Na segunda, terceira e quarta colocacao, foram encontrados os anos de 2011, 2009 e
2008 que registraram respectivamente os valores de 18,20% (n=399.515), 16,35%
(n=358.343) e 10,15% (n=222.528). Na quinta, sexta e sétima colocacdo, foram identificados
os anos 2006, 2007 e 2010, registrando respectivamente os valores de 9,0% (n=197.892),
7,30% (n=160.080) e 6,50% (n=142.844).

Ja na oitava, nona ¢ décima colocacdo, foram identificados os anos de 2004, 2005 ¢
2003 que registraram os valores de 3,45% (n=75.722), 3,10% (n=68.000) ¢ 2,50%
(n=54.607). Na décima primeira, décima segunda e décima terceira colocacdo foram
identificados os anos de 2002, 2001 e 2000 que registraram respectivamente os valores de
1,15% (n=25.092), 0,60% (n=12.301) ¢ 0,30% (n=5.997).

Quando analisada a frequéncia de incidentes reportados no ano de 2012 por tipo de
ataque foi evidenciado que o “Scan” efetivando um total de 49,89%, como ¢ apontado no

grafico de nimero 03.
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GRAFICO 03 — Frequéncia de incidentes reportados ao CERT.br no ano de 2012, por tipo de
ataque:
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FONTE: CERT.br, 2013. Disponivel em: [http://www.cert.br/stats/incidentes/2012-jan-
dec/tipos-ataque.html]. Acesso em: 25 maio 2013.

Esse tipo de ataque se configura enquanto notificagdes de varreduras em redes de
computadores, com o intuito de identificar quais computadores estdo ativos e quais servicos
estdo sendo disponibilizados por eles. E amplamente utilizado por atacantes para identificar
potenciais alvos, pois permite associar possiveis vulnerabilidades aos servigos habilitados em
um computador (CERT.br, 2013).

Na segunda colocagdo, efetivando um total de 14,93%, foram identificados os ataques
na modalidade de “fraude”, sendo que a mesma, engloba em sua constitui¢ao notificagdes de
tentativas de “fraudes”, ou seja, de incidentes em que ocorre uma tentativa de obter algum
tipo de vantagem. Na terceira colocagdo, foi possivel identificar os incidentes relacionados a
“Worm”, que no ano de 2012, registraram um somatorio de 8,25%. Os mesmos se classificam
enquanto notificagdes de atividades maliciosas, efetivamente relacionadas ao processo
automatizado de propagacao de codigos maliciosos na rede (CERT.br, 2013).

Ja na quarta colocagdo efetivando um total de 5,48% foi identificada o “Web”, ou seja,
0 mesmo se constitui enquanto um caso particular de ataque visando especificamente o
comprometimento de servidores Web ou desfiguragdes de paginas na Internet. Na quinta
colocagdo, registrando um total de 1,68% foram identificados os incidentes de “invasdo”. Esta
categoria se configura enquanto um ataque bem sucedido, que resulte no acesso ndo
autorizado a um computador ou rede (CERT.br, 2013).

Na sexta colocagdo registrando 0,07% foi identificado o “DoS” (Denial of Service).

Esse tipo de notificagdo esta relacionada a ataques de negagdo de servigo, onde o atacante
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utiliza um computador ou um conjunto de computadores para tirar de operacdo um servigo,
computador ou rede. Outros registros efetivaram um total de 19,70%, e se constituiram

enquanto notificagdes de incidentes que n3o se enquadram nas categorias anteriores

(CERT.br, 2013).

GRAFICO 04 — Frequéncia de tentativas de fraudes reportadas ao CERT.br, no ano de 2012.
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FONTE: CERT.br, 2013. Disponivel em: [http://www.cert.br/stats/incidentes/2012-jan-
dec/fraude.html]. Acesso em: 25 maio 2013.

Nesse sentido, vale lembrar que niao se deve confundir “scan” com “scam”. Scams
(com "m") sdo quaisquer esquemas para enganar um usuario, geralmente, com finalidade de
obter vantagens financeiras. Ataques deste tipo sdo enquadrados na categoria fraude
(CERT.br, 2013).

Quando analisada a frequéncia de tentativas de fraudes reportadas ao no ano de 2012,
foi possivel evidenciar que o maior registro foram efetivados na categoria “paginas falsas”
que somaram um total de 55,03%, conforme exposto junto ao grafico de numero 04. Essa
categoria se encontra relacionada a tentativas de fraude com objetivos financeiros envolvendo
o uso de “paginas falsas” (CERT.br, 2013).

Na segunda colocagdo com 32,55% foram identificados enquanto fraudes a
modalidade de “cavalos de troia”, onde os mesmos se desenvolvem em tentativas de fraude
com objetivos financeiros envolvendo o uso de “cavalos de tréia” (CERT.br, 2013).

Na terceira colocagado, foram identificadas as tentativas de fraude, na modalidade de
“direitos autorais”, somando um total de 6,54%, estando a mesma relacionada a notificagdes
de eventuais violagdes de direitos autorais. Outras tentativas de fraudes somaram um total de

5,89%, estando a mesma relacionada a outras formas de desenvolvimento de fraude.
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DISCUSSAO

Diante do avango dos recursos tecnoldgicos e cientificos disponiveis atualmente, a
sociedade de modo geral evoluiu mais rapido que o esperado. A internet trouxe uma série de
beneficios a toda populagdo, apresentando novidades jamais antes vistas. Com isto, alguns
criminosos viram neste mundo virtual a possibilidade de cometer crimes, desvirtuando o fim
para o qual ela foi criada (FEITOZA, 2012).

Com a expansdo do uso de computadores e com a difusdo da internet, tem-se notado,
ultimamente, que o homem estd se utilizando dessas facilidades para cometer atos ilicitos,
potencializando, cada vez mais, esses abusos cometidos na rede. Como todos os recursos de
disponibilidade do ser humano, a informética e a telecomunica¢do ndo sio utilizadas apenas
para agregar valor. O abuso (desvalor), cometido por via, ou com assisténcia dos meios
eletronicos niao tem fronteiras. De um terminal eletronico instalado num pais se podera
manipular dados, cujos resultados fraudulentos poderdo ser produzidos noutro terminal,
situado em pais diverso (ROSA, 2005).

O vasto alcance da Internet aumenta exponencialmente o dano potencial que um
individuo pode causar com um ato danoso (em um més recente, estatisticas mostraram que
virus introduzidos em computadores custaram US$ 3,5 bilhdes, em despesa ¢ em perda de
produtividade). Quando as jurisdigdes tentaram processar os “hackers” com base em leis mais
graves, por roubo de servigos, por exemplo, as Cortes se enredaram em refinamentos de
interpretagdo da lei, discutindo se algo de valor havia sido roubado se o “hacker” acessasse
erroneamente o computador de outrem e simplesmente alterasse os arquivos sem proveitos
financeiros (HERMAN, 2013).

Atentos a oque se encontra constituido junto ao Codigo Penal (CP) brasileiro, sdo
identificadas algumas condutas caracterizadas enquanto criminosas, desenvolvidas também
por meio da internet. Os “crimes contra a honra”, estdo relacionados a acdo de caluniar
alguém, imputando-lhe falsamente fato definido como crime, constituindo enquanto pena
detengdo, de seis meses a dois anos, ¢ multa (art. 138 do CP).

Ainda no que se refere aos “crimes contra a honra”, “difamar” alguém, imputando-lhe
fato ofensivo a sua reputagdo (art. 139 do CP), possui enquanto pena de detengdo, de trés

meses a um ano, ¢ multa. J4 no que se refere ao crime ‘injuriar alguém”, caracterizado por
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ofendendo-lhe a dignidade ou o decoro, possui enquanto pena detencdo, de um a seis meses,
ou multa (art. 140 do CP).

Em relagdo ao “crime de ameacga”, o mesmo se refere a ameagar alguém, por palavra,
escrito ou gesto, ou qualquer outro meio simbolico, de causar-lhe mal injusto e grave (art. 147
do CP), constituindo enquanto pena de detencdo, de um a seis meses, ou multa. Nos “crimes
contra o patrimonio”, o “crime de furto”, relacionado a subtrair, para si ou para outrem, coisa
alheia movel, apesenta enquanto pena reclusdo, de um a quatro anos, e multa (art. 155 do CP).

J& em relacdo aos crimes de “extorsdo”, caracterizando na forma de constranger
alguém, mediante violéncia ou grave ameaga, € com o intuito de obter para si ou para outrem
indevida vantagem econdmica, a fazer, tolerar que se faga ou deixar de fazer alguma coisa, o
mesmo possui enquanto pena reclusio, de quatro a dez anos, e multa (art.158 do CP).

O crime de “extorsdo indireta”, caracterizado na forma de exigir ou receber, como
garantia de divida, abusando da situacdo de alguém, documento que pode dar causa a
procedimento criminal contra a vitima ou contra terceiro, possui enquanto pena reclusdo, de
um a trés anos, ¢ multa (art. 160 do CP).

No crime de apropriagdo indébita, relacionado a apropriar-se de coisa alheia movel, de
que tem a posse ou a detengdo, possui enquanto pena, reclusdo, de um a quatro anos, e multa
(art. 168 do CP). Ja o crime de estelionato, constituido por obter, para si ou para outrem,
vantagem ilicita, em prejuizo alheio, induzindo ou mantendo alguém em erro, mediante
artificio, ardil, ou qualquer outro meio fraudulento, com pena de reclusdo, de um a cinco anos,
e multa (art. 171 do CP).

No que se refere ao “crime de violagdo de crime autoral” (art. 184 do CP), relacionado

ao crime de violar direitos de autor e os que lhe sdo conexos, com redagdo dada pela Lei n°

10.695, de 1°.7.2003, que altera e acresce paragrafo ao art. 184 e da nova redacao ao art. 186
do Decreto-Lei n° 2.848, de 7 de dezembro de 1940 — Codigo Penal, alterado pelas Leis n™
6.895, de 17 de dezembro de 1980, e 8.635, de 16 de margo de 1993, revoga o art. 185 do
Decreto-Lei n° 2.848, de 1940, e acrescenta dispositivos ao Decreto-Lei n® 3.689, de 3 de
outubro de 1941 — Codigo de Processo Penal, caracterizada enquanto pena, detencdo, de 3
(trés) meses a 1 (um) ano, ou multa (PRESIDENCIA DA REPUBLICA, 2003).

Ainda em relagdo ao CP, no seu titulo V, “dos crimes contra o sentimento religioso ¢
contra o respeito aos mortos”, no capitulo I que fala “dos crimes contra o sentimento

religioso”, relacionado ao “ultraje a culto e impedimento ou perturbacao de ato a ele relativo”,
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¢ identificado que, no crime de “escarnio por motivo de religido”, escarnecer de alguém
publicamente, por motivo de crenga ou fungdo religiosa; impedir ou perturbar cerimonia ou
pratica de culto religioso; vilipendiar publicamente ato ou objeto de culto religioso, constitui
enquanto pena, detengdo, de um més a um ano, ou multa (art. 208 do CP).

No que se refere ao crime de “favorecimento da prostituicao” (art. 228 do CP),
relacionado ao ato de induzir ou atrair alguém a prostituicdo ou outra forma de exploragao
sexual, facilitd-la, impedir ou dificultar que alguém a abandone, redagdo dada pela Lei n°
12.015, de 2009, que altera o Titulo VI da Parte Especial do Decreto-Lei n° 2.848, de 7 de
dezembro de 1940 - Codigo Penal, e o art. 1° da Lei n® 8.072, de 25 de julho de 1990, que

dispde sobre os crimes hediondos, nos termos do inciso XLIII do art. 5° da Constituigéo
Federal e revoga a Lei n® 2.252, de 1° de julho de 1954, que trata de corrupgdo de menores,
possui enquanto pena reclusio, de 2 (dois) a 5 (cinco) anos, ¢ multa (PRESIDENCIA DA
REPUBLICA, 2009).

No que se refere ao “ultraje publico ao pudor”, o crime de “ato obsceno”, relacionado
ao ato de praticar ato obsceno em lugar publico, ou aberto ou exposto ao publico, possui
enquanto pena detengdo, de trés meses a um ano, ou multa (art. 233 do CP). Ja no que se
refere ao crime de “escrito ou objeto obsceno”, relacionado ao ato de fazer, importar,
exportar, adquirir ou ter sob sua guarda, para fim de comércio, de distribuicdo ou de
exposicao publica, escrito, desenho, pintura, estampa ou qualquer objeto obsceno, possui
enquanto pena detengdo, de seis meses a dois anos, ou multa (art. 234 do CP).

Ja no ato de “incitacdo ao crime”, relacionado a agdo de incitar, publicamente, a
pratica de crime, 0 mesmo possui enquanto pena, detengdo, de trés a seis meses, ou multa (art.
286 do CP). Ainda em relagdo aos crimes contra a paz publica, a “apologia de crime ou
criminoso”, relacionado ao ato de fazer, publicamente, apologia de fato criminoso ou de autor
de crime, possui enquanto pena, detengdo, de trés a seis meses, ou multa (art. 287 do CP).

No crime de “pedofilia” (art. 241 da Lei 8.069/90), relacionado ao ato de vender ou
expor a venda fotografia, video ou outro registro que contenha cena de sexo explicito ou

pornografica envolvendo crianga ou adolescente, redacdo dada pela Lei n° 11.829, de 2008,

que altera a Lei n° 8.069, de 13 de julho de 1990 - Estatuto da Crianga e do Adolescente, para
aprimorar o combate a produgdo, venda e distribuicdo de pornografia infantil, bem como

criminalizar a aquisi¢do e a posse de tal material e outras condutas relacionadas a pedofilia na
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internet, possui enquanto pena, reclusdo, de 4 (quatro) a 8 (oito) anos, e multa
(PRESIDENCIA DA REPUBLICA, 2008).

No que se refere ao “crime de divulgagdo do nazismo” (art. 20° §2°. da Lei 7.716/89),
relacionado, se qualquer dos crimes previstos no caput ¢ cometido por intermédio dos meios
de comunicagdo social ou publicagdo de qualquer natureza, redacao dada pela Lei n® 9.459, de

15/05/97, que altera os arts. 1° e 20 da Lei n® 7.716, de 5 de janeiro de 1989, que define os

crimes resultantes de preconceito de raga ou de cor, ¢ acrescenta paragrafo ao art. 140 do
Decreto-lei n° 2.848, de 7 de dezembro de 1940, possui enquanto pena, reclusdo de dois a

cinco anos e multa (PRESIDENCIA DA REPUBLICA, 1997).

CONSIDERACOES FINAIS

Por conta do presente estudo foi possivel evidenciar que, a frequéncia de incidentes
reportados no recorte historico analisado, sofreram grande incremento em seu quantitativo.
Quando comparado com outras nacgdes, o Brasil registrou no ano de 2012, o maior
quantitativo de incidentes reportados ao CCs, quando comparado com os Estados Unidos
(6,60%), Canada (4,0%), Franca (0,74%), Alemanha (0,69%), Russia (0,68%), Correia do Sul
(0,67%), Gra-Bretanha (0,52%), Taiwan (0,52%) e india (0,51%).

O tipo de ataque que obteve maior frequéncia foi o de “scan” efetivando um total de
49,89% e, as tentativas de fraudes na modalidade “paginas falsas” somaram um total de
55,03%, efetivando o maior registro dentre os analisados.

Por meio do presente estudo, foi possivel verificar também a existéncia de dispositivos
de combate e controle a crimes virtuais, identificados junto ao CP brasileiro, principalmente
nas modalidades de crimes contra a honra, de ameaga, de furto, extorsdo, extorsdo indireta,
apropriacdo indébita, estelionato, violagdo de direito autoral, escarnio por motivo de religido,
favorecimento da prostituicdo, ato obsceno, escrito ou objeto obsceno, incitagdo ao crime,
apologia de crime ou criminoso, pedofilia e crime de divulgacdo do nazismo.

Desta forma, outros mecanismos e estratégias devem ser repensadas, no sentido de
mitigar efetivamente os crimes virtuais, em todas as suas categorias e representagdes. Cabe
ainda toda a sociedade civil e ao poder publico, o enfrentamento permanente e ininterrupto
desta gravissima questdo internacional, ndo permitindo o seu desenvolvimento e futuras

consequéncias.
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