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Resumo. Tratou-se de um estudo de abordagem retrospectiva e comparativa,
potencializado por uma dindmica quantitativa e que se propds a analisar a questdo dos
incidentes reportados ao Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil (CERT.br), em ambito nacional, no ano de 2012. Para aquisido de
subsidios necessarios a constru¢ao do presente estudo, foram adquiridos dados junto ao
portal do CERT.br. Foram realizados levantamentos bibliograficos eletronicos
implementados junto a base de dados informatizadas nacionais e internacionai (Lilacs®,
Medline®, Cielo®, Saber-USP®, Minerva-UFRIJ®, Teses-FIOCRUZ®, RVBI-
SENADO®), adquirindo desta forma artigos de periddicos cientificos, documentos
académicos e legislacdo correlata. Apo6s organizacdo dos dados, foi percebido que a
frequéncia de incidentes reportados ao CERT.br no recorte histérico em questdo, constituiu
um universo total de 2.192.057 registros ¢ a média adquirida foi de 156.576. O ano de
2012 foi aquele que efetivou maior frequéncia, somando um total de 21,25% (n=466.029)
e o ano de 1999 foi aquele que registrou a menor frequéncia com 0,15% (n=3.107).

Palavras-chave: Palavras-chaves: Seguranca da informacgdo, Crimes virtuais, Incidentes
reportados.

CRIMES REPORTED TO THE INFORMATIONAL CERT.BR IN 2012 YEAR

Abstract. This was a retrospective study and comparative approach, enhanced by a
quantitative dynamic and set out to examine the issue of the incidents reported to the
Center of Studies, Response and Treatment of Security Incidents in Brazil (CERT.br) in
context national, in 2012. For acquisition of subsidies required the construction of the
present study, data were acquired by the portal CERT.br. They were held electronic
bibliographic implemented at the database national and computerized at International
(LILACS®, Medline®, Cielo®, know-USP®, Minerva-UFRJ®, Thesis-FIOCRUZ®,
RVBI-SENADO®), acquiring this way articles scientific journals, academic papers and
related legislation. After data organization, it was realized that the frequency of incidents
reported to CERT.br the historical period in question, was a total population of 2.192.057
records and the acquired average was 156.576. The year 2012 was the one that has
performed more frequently, with a total of 21,25% (n=466.029) and the year 1999 was the
one who had the lowest rate with 0,15% (n=3.107).

Abstract: Information security; Cybercrime; Reported incidents.
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INTRODUCAO

Os “crimes cibernéticos” sdo classificados pelo Departamento de Justi¢ca dos Estados
Unidos enquanto “quaisquer tipos de violagcdes de leis criminais que envolvam, para sua
perpetracdo, investigagdo ou persecucao, o conhecimento de tecnologia de computador”. Para
outros autores, os “crimes digitais”, se constituem enquanto, todos aqueles relacionados as
informagdes arquivadas ou em transito por computadores, sendo esses dados, acessados
ilicitamente, usados para ameagar ou fraudar (HERMAN, 2013; CORREA, 2000).

Analisando historicamente esta questdo, o surgimento destes crimes remontam, no
entender de Ulrich Sieber, da Universidade de Wiirzburg, a década de 1960, época em que
apareceram na imprensa e na literatura cientifica, os primeiros casos de uso do computador
para a pratica de delitos, constituidos, sobretudo, por manipulagdes, sabotagens, espionagem e
uso abusivo de computadores e sistemas, denunciados em matérias jornalisticas (NETO e
GUIMARAES, 2003; LUCCA e SIMAO FILHO, 2000).

No campo industrial brasileiro, uma importante legislacao foi desenvolvida permitindo
o seu progresso de forma harmoniosa e de suas atividades, para o desenvolvimento de
produtos e servicos. Por meio da lei de nimero 9.279, de 14 de maio de 1996, que regula os
direitos e obrigagdes relativos a propriedade industrial, sustentando em seu artigo de numero
195, caracteriza o crime de concorréncia desleal, relacionado a situacdo de vazamento de
informacdo sigilosa a que uma pessoa teve acesso indevido (PRESIDENCIA DA
REPUBLICA, 1996).

Ja& em relacdo ao crime conhecido enquanto “peculato eletronico”, foi possivel
identificar a lei de ntimero 9.983/2000, que realizava alteragdo junto ao Decreto-Lei de
numero 2.848, de 07 de dezembro de 1940, conhecido enquanto Codigo Penal (CP).

Nesta referida legislagdo, se encontra consagrado em seu artigo de numero 313-A que,
a inser¢do de dados falsos, alterar ou excluir indevidamente dados corretos nos sistemas
informatizados ou bancos de dados da Administracdo Publica com o fim de obter vantagem
indevida para si ou para outrem ou para causar dano, proporcionardo enquanto pena a
reclusio, de 2 (dois) a 12 (doze) anos, e multa (PRESIDENCIA DA REPUBLICA, 2000).

Ou ainda, conforme preceituado em seu artigo de numero 313-B, que defende que o
ato de modificar ou alterar, o funcionario, sistema de informagdes ou programa de informatica

sem autorizagdo ou solicitacdo de autoridade competente, proporcionardo enquanto pena
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detengdo, de 3 (trés) meses a 2 (dois) anos, e multa (PRESIDENCIA DA REPUBLICA,
2000).

Por conta da lei de nimero 12.735, de 30 de novembro de 2012, que altera o decreto-
lei n® 2.848, de 07 de dezembro de 1940, ou seja, o codigo penal (CP), o decreto-lei n® 1.001,
de 21 de outubro de 1969, ou seja, o cédigo penal militar (CPM), além da lei de numero
7.716, de 5 de janeiro de 1989, a referida norma legislativa tipifica as condutas realizadas
mediante uso de sistema eletronico, digital ou similares, que sejam praticadas contra sistemas
informatizados e similares; e da outras providéncias (PRESIDENCIA DA REPUBLICA,
2012).

Um outro diploma legislativo relacionado aos crimes virtuais ¢ a lei de niimero
12.737, de 30 de novembro de 2012, que dispde sobre a tipificagdo criminal de delitos
informaticos, altera o Decreto-Lei n® 2.848, de 07 de dezembro de 1940 - Cédigo Penal (CP),
e da outras providéncias.

Nesta importante norma legislativa é acrescentado que, o ato de invadir dispositivo
informatico alheio, conectado ou ndo a rede de computadores, mediante violacao indevida de
mecanismo de seguranca ¢ com o fim de obter, adulterar ou destruir dados ou informagdes
sem autorizagdo expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para
obter vantagem ilicita, prevé pena aos contraventores de detencdo de 3 (trés) meses a 1 (um)
ano, ¢ multa (PRESIDENCIA DA REPUBLICA, 2012).

Atentos a legislacao correlata, bem como, a complexidade e os desdobramentos deste
ruidoso crime, também se constituem enquanto exemplos de crimes eletronicos a exposi¢ao
em sites de internet de fotos e imagens paradas e pornograficas com a presenga de criangas
e/ou adolescentes, estando este crime enquadrado junto ao artigo de nimero 241 do Estatuto
da Crian¢a e do Adolescente (ECA), relacionado a pedofilia (ESTATUTO DA CRIANCA E
DO ADOLESCENTE, 2010).

Um outro mecanismo inteligente desenvolvido e estruturado, objetivando conter os
impactos relacionados aos crimes virtuais, resultou na formagao do CERT.br., sendo o mesmo
entendido enquanto um “Grupo de Resposta a Incidentes de Seguranga para a Internet

brasileira”, mantido pelo NIC.br, do “Comité Gestor da Internet no Brasil”, sendo responsavel

por tratar incidentes de seguranga em computadores que envolvam redes conectadas a Internet

brasileira (CERT.br., 2012).
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Ja em relacdo a suas atribuicdes, o CERT.BR disponibiliza suporte ao processo de
recuperagdo ¢ andlise de ataques e de sistemas comprometidos, além de estabelecer um
trabalho colaborativo com outras entidades, como outros CSIRTSs, empresas, universidades,
provedores de acesso e servicos Internet e backbones, e ainda mantem estatisticas publicas

dos incidentes tratados e das reclamagdes de spam recebidas (CERT.br, 2012).

METODO

Tratou-se de um estudo retrospectivo e comparativo, potencializado por uma dimensao
qualitativa e que se propds a analisar a frequéncia de incidentes reportados ao Centro de
Estudos, Resposta ¢ Tratamento de Incidentes de Seguranca no Brasil (CERT.br) no recorte
geografico formado pelo “Brasil”, no recorte histérico formado pelo ano de “1999 a 20127,
ou seja quatorze (14) anos. Para aquisicdo dos subsidios necessarios a constru¢do da presente
pesquisa, foi desenvolvida consulta junto ao portal do “CERT.br”, sendo a mesma
classificada enquanto fonte primaria.

Por entender que a area tecnologica ¢ extremamente rapida e continua, no que se
refere ao desenvolvimento de novos dispositivos € mecanismos, objetivando a realizagdo e a
ampliacdo de processos eficientes e eficazes de trabalho, a atuacdo dos dados aqui expostos,
podem sofre continuas modifica¢des junto aos bancos de dados utilizados.

As fontes secundérias derivaram de levantamentos bibliograficos -eletronicos
implementados junto a base de dados informatizadas nacionais e internacionai (Lilacs®,
Medline®, Scielo®, Saber-USP®, Minerva-UFRI®, Teses-FIOCRUZ®, RVBI-SENADO®),
adquirindo desta forma artigos de periddicos cientificos e legislacao correlata.

Foram utilizados os Descritores em Ciéncias da Saude (DeCS) da Biblioteca Virtual
em Saude (BVS), sendo os mesmos “Crime” nas categorias “101.198.240”, “101.880.735.191”
e “SP9.120.080.010.010”, “Informagao” na categoria “SP4.011.127.428.769”, “Informatica”
na categoria “LO1.313” e “Seguranga computacional” nas categorias “L01.2097,
“N04.452.910.200”.

Objetivando ampliar as capacidades e potencialidades do referido processo de busca
bibliografica eletronica, foram utilizados ainda os operadores 16gicos booleanos de pesquisa,
“and”, “or” e “and not”, bem como suas conjugacdes. Apos a captagdo destes subsidios os
mesmos foram organizados junto ao software Microsoft Excel 2013® integrante do pacote

Microsoft Office 2013® for Windows® e, apresentado por meio de graficos.
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RESULTADOS
Analisando a frequéncia de incidentes reportados em ambito internacional, foi
verificado que o Brasil foi aquele que obteve a maior frequéncia, registrando um total de

77.26%, conforme exposto junto ao grafico de numero 0O1.

GRAFICO 01 — Frequéncia de incidentes reportados aos CCs, por nagdes:
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FONTE: CERT.br, 2013. Disponivel em: http://www.cert.br/stats/incidentes/2012-jan-
dec/weekdays-incidentes.html. Acesso em: 25 maio 2013. * Este grafico ndo inclui os dados
referentes a “worms”.

Na segunda, terceira e quarta colocagdes, forma identificados os Estados Unidos (US),
o Canada e a Franga que registraram respectivamente os valores de 6,60%, 4,0% e 0,74%. Na
quinta, sexta e sétima colocag@o foi possivel identificar a Alemanha, a Russia e a Correia do
Sul, que registraram respectivamente os valores de 0,69%, 0,68% ¢ 0,67%.

Empatadas na oitava colocacdo, foram identificadas as presencas da Gra-Bretanha e de
Taiwan, que registraram cada uma o valor de 0,52%. Na nona e ultima colocagdo, foi
identificada a presenca da India, registrando um total de 0,51%.

Analisando a frequéncia de incidentes reportados ao CERT.br entre os anos de 1999 a
2012, foi evidenciado um universo total de 2.192.057 registros, sendo que a média adquirida
foi de 156.576. O ano de 2012 foi aquele no recorte histérico analisado, que efetivou maior
frequéncia somando um total de 21,25% (n=466.029) ¢ o ano de 1999 foi aquele que registrou

a menor frequéncia com 0,15% (n=3.107), conforme exposto junto ao grafico de numero 02.
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GRAFICO 02 — Frequéncia de incidentes reportados ao CERT.br em todo o Brasil entre os
anos de 1999 a 2012.
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FONTE: CERT.br, 2013. Disponivel em: [http://www.cert.br/stats/incidentes/]. Acesso em:
25 maio 2013.

Na segunda, terceira e quarta colocacao, foram encontrados os anos de 2011, 2009 e
2008 que registraram respectivamente os valores de 18,20% (n=399.515), 16,35%
(n=358.343) e 10,15% (n=222.528). Na quinta, sexta e sétima colocacdo, foram identificados
os anos 2006, 2007 e 2010, registrando respectivamente os valores de 9,0% (n=197.892),
7,30% (n=160.080) e 6,50% (n=142.844).

Ja na oitava, nona ¢ décima colocacdo, foram identificados os anos de 2004, 2005 ¢
2003 que registraram os valores de 3,45% (n=75.722), 3,10% (n=68.000) ¢ 2,50%
(n=54.607). Na décima primeira, décima segunda e décima terceira colocacdo foram
identificados os anos de 2002, 2001 e 2000 que registraram respectivamente os valores de
1,15% (n=25.092), 0,60% (n=12.301) ¢ 0,30% (n=5.997).

Quando analisada a frequéncia de incidentes reportados no ano de 2012 por tipo de
ataque foi evidenciado que o “Scan” efetivando um total de 49,89%, como ¢ apontado no

grafico de nimero 03.
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GRAFICO 03 — Frequéncia de incidentes reportados ao CERT.br no ano de 2012, por tipo de
ataque:
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FONTE: CERT.br, 2013. Disponivel em: [http://www.cert.br/stats/incidentes/2012-jan-
dec/tipos-ataque.html]. Acesso em: 25 maio 2013.

Esse tipo de ataque se configura enquanto notificagdes de varreduras em redes de
computadores, com o intuito de identificar quais computadores estdo ativos e quais servicos
estdo sendo disponibilizados por eles. E amplamente utilizado por atacantes para identificar
potenciais alvos, pois permite associar possiveis vulnerabilidades aos servigos habilitados em
um computador (CERT.br, 2013).

Na segunda colocagdo, efetivando um total de 14,93%, foram identificados os ataques
na modalidade de “fraude”, sendo que a mesma, engloba em sua constitui¢ao notificagdes de
tentativas de “fraudes”, ou seja, de incidentes em que ocorre uma tentativa de obter algum
tipo de vantagem. Na terceira colocagdo, foi possivel identificar os incidentes relacionados a
“Worm”, que no ano de 2012, registraram um somatorio de 8,25%. Os mesmos se classificam
enquanto notificagdes de atividades maliciosas, efetivamente relacionadas ao processo
automatizado de propagacao de codigos maliciosos na rede (CERT.br, 2013).

Ja na quarta colocagdo efetivando um total de 5,48% foi identificada o “Web”, ou seja,
0 mesmo se constitui enquanto um caso particular de ataque visando especificamente o
comprometimento de servidores Web ou desfiguragdes de paginas na Internet. Na quinta
colocagdo, registrando um total de 1,68% foram identificados os incidentes de “invasdo”. Esta
categoria se configura enquanto um ataque bem sucedido, que resulte no acesso ndo
autorizado a um computador ou rede (CERT.br, 2013).

Na sexta colocagdo registrando 0,07% foi identificado o “DoS” (Denial of Service).

Esse tipo de notificagdo esta relacionada a ataques de negagdo de servigo, onde o atacante
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utiliza um computador ou um conjunto de computadores para tirar de operacdo um servigo,
computador ou rede. Outros registros efetivaram um total de 19,70%, e se constituiram

enquanto notificagdes de incidentes que n3o se enquadram nas categorias anteriores

(CERT.br, 2013).

GRAFICO 04 — Frequéncia de tentativas de fraudes reportadas ao CERT.br, no ano de 2012.
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FONTE: CERT.br, 2013. Disponivel em: [http://www.cert.br/stats/incidentes/2012-jan-
dec/fraude.html]. Acesso em: 25 maio 2013.

Nesse sentido, vale lembrar que niao se deve confundir “scan” com “scam”. Scams
(com "m") sdo quaisquer esquemas para enganar um usuario, geralmente, com finalidade de
obter vantagens financeiras. Ataques deste tipo sdo enquadrados na categoria fraude
(CERT.br, 2013).

Quando analisada a frequéncia de tentativas de fraudes reportadas ao no ano de 2012,
foi possivel evidenciar que o maior registro foram efetivados na categoria “paginas falsas”
que somaram um total de 55,03%, conforme exposto junto ao grafico de numero 04. Essa
categoria se encontra relacionada a tentativas de fraude com objetivos financeiros envolvendo
o uso de “paginas falsas” (CERT.br, 2013).

Na segunda colocagdo com 32,55% foram identificados enquanto fraudes a
modalidade de “cavalos de troia”, onde os mesmos se desenvolvem em tentativas de fraude
com objetivos financeiros envolvendo o uso de “cavalos de tréia” (CERT.br, 2013).

Na terceira colocagado, foram identificadas as tentativas de fraude, na modalidade de
“direitos autorais”, somando um total de 6,54%, estando a mesma relacionada a notificagdes
de eventuais violagdes de direitos autorais. Outras tentativas de fraudes somaram um total de

5,89%, estando a mesma relacionada a outras formas de desenvolvimento de fraude.
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DISCUSSAO

Diante do avango dos recursos tecnoldgicos e cientificos disponiveis atualmente, a
sociedade de modo geral evoluiu mais rapido que o esperado. A internet trouxe uma série de
beneficios a toda populagdo, apresentando novidades jamais antes vistas. Com isto, alguns
criminosos viram neste mundo virtual a possibilidade de cometer crimes, desvirtuando o fim
para o qual ela foi criada (FEITOZA, 2012).

Com a expansdo do uso de computadores e com a difusdo da internet, tem-se notado,
ultimamente, que o homem estd se utilizando dessas facilidades para cometer atos ilicitos,
potencializando, cada vez mais, esses abusos cometidos na rede. Como todos os recursos de
disponibilidade do ser humano, a informética e a telecomunica¢do ndo sio utilizadas apenas
para agregar valor. O abuso (desvalor), cometido por via, ou com assisténcia dos meios
eletronicos niao tem fronteiras. De um terminal eletronico instalado num pais se podera
manipular dados, cujos resultados fraudulentos poderdo ser produzidos noutro terminal,
situado em pais diverso (ROSA, 2005).

O vasto alcance da Internet aumenta exponencialmente o dano potencial que um
individuo pode causar com um ato danoso (em um més recente, estatisticas mostraram que
virus introduzidos em computadores custaram US$ 3,5 bilhdes, em despesa ¢ em perda de
produtividade). Quando as jurisdigdes tentaram processar os “hackers” com base em leis mais
graves, por roubo de servigos, por exemplo, as Cortes se enredaram em refinamentos de
interpretagdo da lei, discutindo se algo de valor havia sido roubado se o “hacker” acessasse
erroneamente o computador de outrem e simplesmente alterasse os arquivos sem proveitos
financeiros (HERMAN, 2013).

Atentos a oque se encontra constituido junto ao Codigo Penal (CP) brasileiro, sdo
identificadas algumas condutas caracterizadas enquanto criminosas, desenvolvidas também
por meio da internet. Os “crimes contra a honra”, estdo relacionados a acdo de caluniar
alguém, imputando-lhe falsamente fato definido como crime, constituindo enquanto pena
detengdo, de seis meses a dois anos, ¢ multa (art. 138 do CP).

Ainda no que se refere aos “crimes contra a honra”, “difamar” alguém, imputando-lhe
fato ofensivo a sua reputagdo (art. 139 do CP), possui enquanto pena de detengdo, de trés

meses a um ano, ¢ multa. J4 no que se refere ao crime ‘injuriar alguém”, caracterizado por
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ofendendo-lhe a dignidade ou o decoro, possui enquanto pena detencdo, de um a seis meses,
ou multa (art. 140 do CP).

Em relagdo ao “crime de ameacga”, o mesmo se refere a ameagar alguém, por palavra,
escrito ou gesto, ou qualquer outro meio simbolico, de causar-lhe mal injusto e grave (art. 147
do CP), constituindo enquanto pena de detencdo, de um a seis meses, ou multa. Nos “crimes
contra o patrimonio”, o “crime de furto”, relacionado a subtrair, para si ou para outrem, coisa
alheia movel, apesenta enquanto pena reclusdo, de um a quatro anos, e multa (art. 155 do CP).

J& em relacdo aos crimes de “extorsdo”, caracterizando na forma de constranger
alguém, mediante violéncia ou grave ameaga, € com o intuito de obter para si ou para outrem
indevida vantagem econdmica, a fazer, tolerar que se faga ou deixar de fazer alguma coisa, o
mesmo possui enquanto pena reclusio, de quatro a dez anos, e multa (art.158 do CP).

O crime de “extorsdo indireta”, caracterizado na forma de exigir ou receber, como
garantia de divida, abusando da situacdo de alguém, documento que pode dar causa a
procedimento criminal contra a vitima ou contra terceiro, possui enquanto pena reclusdo, de
um a trés anos, ¢ multa (art. 160 do CP).

No crime de apropriagdo indébita, relacionado a apropriar-se de coisa alheia movel, de
que tem a posse ou a detengdo, possui enquanto pena, reclusdo, de um a quatro anos, e multa
(art. 168 do CP). Ja o crime de estelionato, constituido por obter, para si ou para outrem,
vantagem ilicita, em prejuizo alheio, induzindo ou mantendo alguém em erro, mediante
artificio, ardil, ou qualquer outro meio fraudulento, com pena de reclusdo, de um a cinco anos,
e multa (art. 171 do CP).

No que se refere ao “crime de violagdo de crime autoral” (art. 184 do CP), relacionado

ao crime de violar direitos de autor e os que lhe sdo conexos, com redagdo dada pela Lei n°

10.695, de 1°.7.2003, que altera e acresce paragrafo ao art. 184 e da nova redacao ao art. 186
do Decreto-Lei n° 2.848, de 7 de dezembro de 1940 — Codigo Penal, alterado pelas Leis n™
6.895, de 17 de dezembro de 1980, e 8.635, de 16 de margo de 1993, revoga o art. 185 do
Decreto-Lei n° 2.848, de 1940, e acrescenta dispositivos ao Decreto-Lei n® 3.689, de 3 de
outubro de 1941 — Codigo de Processo Penal, caracterizada enquanto pena, detencdo, de 3
(trés) meses a 1 (um) ano, ou multa (PRESIDENCIA DA REPUBLICA, 2003).

Ainda em relagdo ao CP, no seu titulo V, “dos crimes contra o sentimento religioso ¢
contra o respeito aos mortos”, no capitulo I que fala “dos crimes contra o sentimento

religioso”, relacionado ao “ultraje a culto e impedimento ou perturbacao de ato a ele relativo”,
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¢ identificado que, no crime de “escarnio por motivo de religido”, escarnecer de alguém
publicamente, por motivo de crenga ou fungdo religiosa; impedir ou perturbar cerimonia ou
pratica de culto religioso; vilipendiar publicamente ato ou objeto de culto religioso, constitui
enquanto pena, detengdo, de um més a um ano, ou multa (art. 208 do CP).

No que se refere ao crime de “favorecimento da prostituicao” (art. 228 do CP),
relacionado ao ato de induzir ou atrair alguém a prostituicdo ou outra forma de exploragao
sexual, facilitd-la, impedir ou dificultar que alguém a abandone, redagdo dada pela Lei n°
12.015, de 2009, que altera o Titulo VI da Parte Especial do Decreto-Lei n° 2.848, de 7 de
dezembro de 1940 - Codigo Penal, e o art. 1° da Lei n® 8.072, de 25 de julho de 1990, que

dispde sobre os crimes hediondos, nos termos do inciso XLIII do art. 5° da Constituigéo
Federal e revoga a Lei n® 2.252, de 1° de julho de 1954, que trata de corrupgdo de menores,
possui enquanto pena reclusio, de 2 (dois) a 5 (cinco) anos, ¢ multa (PRESIDENCIA DA
REPUBLICA, 2009).

No que se refere ao “ultraje publico ao pudor”, o crime de “ato obsceno”, relacionado
ao ato de praticar ato obsceno em lugar publico, ou aberto ou exposto ao publico, possui
enquanto pena detengdo, de trés meses a um ano, ou multa (art. 233 do CP). Ja no que se
refere ao crime de “escrito ou objeto obsceno”, relacionado ao ato de fazer, importar,
exportar, adquirir ou ter sob sua guarda, para fim de comércio, de distribuicdo ou de
exposicao publica, escrito, desenho, pintura, estampa ou qualquer objeto obsceno, possui
enquanto pena detengdo, de seis meses a dois anos, ou multa (art. 234 do CP).

Ja no ato de “incitacdo ao crime”, relacionado a agdo de incitar, publicamente, a
pratica de crime, 0 mesmo possui enquanto pena, detengdo, de trés a seis meses, ou multa (art.
286 do CP). Ainda em relagdo aos crimes contra a paz publica, a “apologia de crime ou
criminoso”, relacionado ao ato de fazer, publicamente, apologia de fato criminoso ou de autor
de crime, possui enquanto pena, detengdo, de trés a seis meses, ou multa (art. 287 do CP).

No crime de “pedofilia” (art. 241 da Lei 8.069/90), relacionado ao ato de vender ou
expor a venda fotografia, video ou outro registro que contenha cena de sexo explicito ou

pornografica envolvendo crianga ou adolescente, redacdo dada pela Lei n° 11.829, de 2008,

que altera a Lei n° 8.069, de 13 de julho de 1990 - Estatuto da Crianga e do Adolescente, para
aprimorar o combate a produgdo, venda e distribuicdo de pornografia infantil, bem como

criminalizar a aquisi¢do e a posse de tal material e outras condutas relacionadas a pedofilia na
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internet, possui enquanto pena, reclusdo, de 4 (quatro) a 8 (oito) anos, e multa
(PRESIDENCIA DA REPUBLICA, 2008).

No que se refere ao “crime de divulgagdo do nazismo” (art. 20° §2°. da Lei 7.716/89),
relacionado, se qualquer dos crimes previstos no caput ¢ cometido por intermédio dos meios
de comunicagdo social ou publicagdo de qualquer natureza, redacao dada pela Lei n® 9.459, de

15/05/97, que altera os arts. 1° e 20 da Lei n® 7.716, de 5 de janeiro de 1989, que define os

crimes resultantes de preconceito de raga ou de cor, ¢ acrescenta paragrafo ao art. 140 do
Decreto-lei n° 2.848, de 7 de dezembro de 1940, possui enquanto pena, reclusdo de dois a

cinco anos e multa (PRESIDENCIA DA REPUBLICA, 1997).

CONSIDERACOES FINAIS

Por conta do presente estudo foi possivel evidenciar que, a frequéncia de incidentes
reportados no recorte historico analisado, sofreram grande incremento em seu quantitativo.
Quando comparado com outras nacgdes, o Brasil registrou no ano de 2012, o maior
quantitativo de incidentes reportados ao CCs, quando comparado com os Estados Unidos
(6,60%), Canada (4,0%), Franca (0,74%), Alemanha (0,69%), Russia (0,68%), Correia do Sul
(0,67%), Gra-Bretanha (0,52%), Taiwan (0,52%) e india (0,51%).

O tipo de ataque que obteve maior frequéncia foi o de “scan” efetivando um total de
49,89% e, as tentativas de fraudes na modalidade “paginas falsas” somaram um total de
55,03%, efetivando o maior registro dentre os analisados.

Por meio do presente estudo, foi possivel verificar também a existéncia de dispositivos
de combate e controle a crimes virtuais, identificados junto ao CP brasileiro, principalmente
nas modalidades de crimes contra a honra, de ameaga, de furto, extorsdo, extorsdo indireta,
apropriacdo indébita, estelionato, violagdo de direito autoral, escarnio por motivo de religido,
favorecimento da prostituicdo, ato obsceno, escrito ou objeto obsceno, incitagdo ao crime,
apologia de crime ou criminoso, pedofilia e crime de divulgacdo do nazismo.

Desta forma, outros mecanismos e estratégias devem ser repensadas, no sentido de
mitigar efetivamente os crimes virtuais, em todas as suas categorias e representagdes. Cabe
ainda toda a sociedade civil e ao poder publico, o enfrentamento permanente e ininterrupto
desta gravissima questdo internacional, ndo permitindo o seu desenvolvimento e futuras

consequéncias.
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